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Abstract

Networks of various types and sizes occur everywhere in our daily life. Com-
munication systems, the infrastructure, and the Internet are examples of net-
works playing a significant role in the society today. Breakdown of a given
node or link in a network (for example an accident on the freeway or a ter-
rorist attack) is likely to have great social and economic consequences; it
is thus of crucial importance that networks function efficiently and are ro-
bust to accidents and attacks. This master thesis is a survey that considers
several kinds of graphs, which can be used to model real life networks. The
traditional way is to use the classic random graph, introduced by Erdos and
Rényi, but recently the so-called scale-free graphs have been studied exten-
sively: it turns out that these graphs are very suitable for modelling real life
networks. This is the case because of the heterogeneous structure of scale-free
graphs caused by the preferential attachment of new nodes to the existing
ones. The robustness and efficiency of the classic and the scale-free graphs
is the focus point of this thesis. We conclude that the scale-free graphs are
superior with respect to random failures such as accidents, whereas the clas-
sic random graphs perform better with respect to attacks. In addition, we
consider possible cascading effects as a result of overload after a breakdown
and find that a node-capacity of 30% more than the initial load is sufficient
to prevent cascading failures from happening.
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Kapitel 1

Introduktion

Netveerk optraeder overalt i vores hverdag om end i mange forskellige for-
mer. Infrastrukturen, telefonnettet og internettet er blot nogle fa eksempler
pa netveerk, som vi allesammen dagligt benytter. Det har stor betydning for
samfundet, at disse netveerk fungerer effektivt; f.eks. kan et uheld pa mo-
torvejen medfgre kadannelser og dermed have stor indflydelse pa den videre
trafik. Det kan betyde, at folk kommer for sent pa arbejde, hvilket igen kan
betyde en omkostning for de bergrte virksomheder. Et nedbrud i et netvaerk
kan saledes fa store konsekvenser for samfundet, sa det er af afggrende be-
tydning, at et netveerk er sa robust som muligt.

Robusthed af netveerk er et emne, som pa det seneste har faet meget op-
meerksomhed. En af grundene hertil er den voksende trussel fra terrorisme
og den usikkerhed, det medfgrer. Jo mere robust et netvaerk er, jo mindre er
risikoen for, at et evt. uheld eller terrorangreb vil fa store folger for resten af
netveerket.

Det kan imidlertid veere meget kostbart at designe et optimalt robust netvaerk
(hvis ikke umuligt). Hvis f.eks. den internationale flytrafik fra Danmark skulle
fungere optimalt med henblik pa robusthed, ville det kraeve, at alle lufthavne
i Danmark skulle have et identisk udbud af ruter til udlandet. I sa fald ville
man ikke veere athaengig af én bestemt lufthavn, da man i tilfeelde af pro-
blemer stadig kunne komme frem til den gnskede destination via en anden
lufthavn. Af bade praktiske og gkonomiske arsager er dette scenario abenlyst
ikke realistisk, sa derfor fungerer Kgbenhavns Lufthavn som det naturlige
knudepunkt for flytrafikken fra Danmark.

Situationen er typisk den, at man er stillet over for et netvaerk, som ikke umid-
delbart kan ggres optimalt robust. Det er derfor interessant at undersgge,



hvor robust et eksisterende netveaerk er, da man sa er bedre forberedt pa
virkningerne af et evt. uheld/angreb. Hvis man opdager svagheder i et givet
netveerk, har man muligheden for at kunne udbedre disse i tide og dermed
forhindre et totalt sammenbrud af netveerket.

For at kunne analysere robustheden af forskellige netveerk udnytter vi, at
et netveerk kan modelleres ved hjeelp af en graf. Vi kan herefter benytte re-
sultater fra grafteori til at beskrive robustheden.

Dette speciale har til formal at give et overblik over forskellige graftyper an-
vendt til modellering af ”virkelige” netveerk. Der fokuseres pa robustheden
af disse grafer over for savel haendelige uheld som terrorangreb. Vi kommer
i den forbindelse specielt ind pa de sakaldte scale-free grafer, som er serligt
interessante, idet mange virkelige netveerk har samme struktur som scale-free
grafer. Det er derfor saerdeles relevant at studere robustheden af netop denne
graftype.

1.1 Opbygningen af specialet

Da vi, som naevnt, benytter grafer til at beskrive forskellige netveerk, er det
ngdvendigt med et basalt kendskab til forskellige begreber inden for grafteori,
hvilket er formalet med kapitel 2. Begreberne og notationen tager primeert
udgangspunkt i [7].

Kapitel 3l er en gennemgang af forskellige grafteoretiske robusthedsmal. Vi
ser bl.a. pa sammenhaeng, diameter og effektivitet. 1 kapitel 4 undersgges
hvilke graftyper, der er optimalt sammenhaengende, og hvilke betingelser der
skal veere opfyldt, for at en graf har denne egenskab. Begrebet stokastisk graf
introduceres i denne forbindelse. Kapitlet tager udgangspunkt i Dekker &
Colbert [1].

I kapitel 5 beskrives stokastiske grafer nsermere, og vi kommer kort ind pa
nogle teoretiske resultater om de klassiske stokastiske grafer. Kilderne er her
primeert [10], [12], [13] og [17]. En scale-free graf er en bestemt type stokastisk
graf, som i kapitel [5.3 bliver beskrevet og i kapitel |6/ analyseret med henblik
pa robusthed og anvendelighed efter et eventuelt nedbrud som faolge af enten
en fejl eller et angreb. Crucitti et al. danner med deres simulationer i [16]
grundlaget for kapitlet. I kapitel [7 diskuterer vi med baggrund i [20] mulige
konsekvenser af et nedbrud i netvaerket. Endelig konkluderes pa resultaterne
i kapitel 8.



Kapitel 2

Basal grafteori

En graf kan beskrives som en samling af knuder og kanter. Vi bruger standard-
notationen G = (V) E), hvor G er grafen, V' er mengden af knuder, og FE
er meengden af kanter. En graf bestar af n knuder og m kanter, medmindre
andet er naevnt. En kant i £ kan skrives som e; = (v;,v;); v;,v; € V eller
blot e;; for at illustrere, at kanten gar mellem knuderne v; og v;. Til enhver
kant hgrer der to knuder; disse knuder kaldes for kantens endeknuder, og
man siger, at kanten er incident pa dens endeknuder. Hvis e; = (v;,v;) er v;
og v; saledes ¢;’s endeknuder, og ¢; er incident pa v; og v;.

Yy €35 Vs

Y3
@

en €4 €34 €56

@  J
v v
2 €4 4 €46

Figur 2.1 En vilkarlig graf med 6 knuder og 7 kanter.

To knuder er naboer (eller naboknuder), hvis de er endeknuder af en bestemt
kant. Det vil med andre ord sige, at man kan komme fra den ene knude til
den anden via én kant. Meengden af alle v’s naboer i en graf betegnes I'(v).

De kanter, som har samme par af endeknuder, siges at veere parallelle. En

lokke er en kant med identiske endeknuder. Hvis en graf hverken indeholder
parallelle kanter eller lgkker, er grafen simpel. Det antages ofte, at en graf
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er simpel, men som vi skal se senere i specialet, er ikke-simple grafer ogsa
anvendelige til modellering af visse netveerk. Andre specielle graftyper er den
trivielle graf og den komplette graf. En triviel graf er en graf, som blot in-
deholder én knude og ingen kanter. En komplet graf er en simpel graf, hvori
ethvert par af knuder er naboer. En komplet graf med n knuder betegnes
ofte K,,; antallet af kanter i K,, er lig med n(n —1)/2.

Y1

V2 Vs 2
V1
[ ] e €24
. €34
V3 Yy V3 Vy
@ (b) (c)

Figur 2.2 (a) den komplette graf Ks, (b) den trivielle graf, (c) en ikke-
simpel graf (vs har en lokke, og vi og vy har to parallelle kanter).

Begrebet valensen af en knude v er antallet af kanter incidente pa v; vi bruger
betegnelsen d(v) for valensen af knude v. Betragtes valensen af en knude v
i en bestemt graf GG, bruges ogsa betegnelsen dg(v). Den mindste valens i
en graf G betegnes 0(G), og den stgrste valens betegnes A(G). Da enhver
kant er incident pa to knuder, bidrager den med 2 til summen af valenserne
i G. Heraf fglger, at summen af valenserne i en graf G er lig med 2m, hvor
m er antallet af kanter i G. En graf, hvori alle knuder har samme valens,
kaldes en reguler graf. Det folger umiddelbart, at K, ogsa er reguleer, da
d(K,) =A(K,)=n—1.

Grafen G' = (V', E') er en delgraf af G = (V, E), hvis V' og E’ er delmaengder
af henholdsvis V' og E, sadan at en kant (v;,v;) kun er i E', hvis v; og v; er i
V.G = (V',E') er en @gte delgraf af G = (V, E)," hvis enten E’ er en agte
delmeengde af F| eller V' er en segte delmaengde af V. E’' siges at veere en aegte
delmaengde af F, hvis alle kanter i £’ er indeholdt i £/, men der mindst eksis-
terer én kant i F, som ikke er i £’. Tilsvarende geaelder for V' og V. G' C G
siges at veere en maksimal delgraf af G med hensyn til en egenskab Q, hvis
G’ opfylder Q og ikke er en @egte delgraf af en anden delgraf af G, som ogsa
opfylder Q. Tilsvarende siges en delgraf G’ at veere minimal mht. Q, hvis G’

'Hvis G’ er en delgraf af G skrives ogsd G’ C G, og hvis G’ er en wgte delgraf af G
skrives G’ C G.



opfylder Q, og ingen delgraf af G med egenskaben Q er en aegte delgraf af G'.

En tur i en graf G er en endelig sekvens af alternerende knuder og kanter:
Vo, €1, V1, €2, - - -, Ug—1, €k, Uk

hvor knuderne kan besgges mere end en gang, men kanterne er forskellige.
Hvis endeknuderne er forskellige, er turen aben - ellers er den lukket. En kreds
er en lukket tur, hvor alle knuder med undtagelse af endeknuderne er forskel-
lige. Antallet af knuder i en kreds er lig med antallet af kanter i kredsen. En
sti er en aben tur, hvor alle knuder er forskellige. Antallet af knuder i en sti
er lig med k + 1, hvor k betegner antallet af kanter i stien. To stier P, og P
siges at veere knudedisjunkte, hvis P; og P, hgjst har endeknuderne tilfeelles;
stierne er kantdisjunkte, hvis P; og P, ikke har nogen kanter tilfaelles. Se figur
2.3l for illustration.

¥y V3 v V3

L% Yy L Vy

@) (b)

Figur 2.3 (a) to knudedisjunkte stier, (b) to kantdisjunkte stier.

To knuder v; og v; i en grat G er sammenhengende, hvis der eksisterer en
sti mellem de to knuder. Grafen G er sammenhaengende, hvis der eksisterer
en sti mellem ethvert par af knuder i grafen; i modsat fald er G usammen-
heengende. En sammenhaengskomponent af en graf G er en maksimalt sam-
menhaengende delgraf af G. Ved en maksimalt sammenhaengende delgraf af
G forstas, at sammenhaengskomponenten ikke er en @egte delgraf af andre
sammenhaengende delgrafer af G. Hvis G er sammenhangende, er sammen-
haengskomponenten af G saledes hele G.

Hvis en knude v; fjernes i en graf GG, resulterer det i en graf G — v;, hvor
bade v; og alle kanter incidente pa knuden er slettet. Hvis en kant e; fjernes,
resulterer det i en graf G — e;, hvor det kun er kanten, der er vaek; endeknu-
derne til e; fjernes saledes ikke. I figur 2.5(a) og 2.5(b) illustreres henholdsvis
fjernelse af en knude og en kant.

En vegtet graf er en graf, hvor hver knude og/eller kant er tilknyttet en
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Y1 V1

v, Vs [ Vs

.
N

@ (b)

Figur 2.4 (a) en sammenhengende graf, (b) en graf bestaende af to sam-
menhaengskomponenter.

v Yy V1

N
[

L% V3 L% V3
@
Y ‘ 7 Yy Y ‘ r Yy
L% V3 L% V3
(b)

Figur 2.5 (a) fijernelse af den rode knude, (b) fjernelse af den rode kant.

bestemt veerdi. Veerdien pa kanterne kan betragtes som den strgm, der fly-
der igennem grafen, og veerdien pa knuderne kan betragtes som den kapacitet,
der er til radighed.

En graf G = (V, E) med n knuder og m kanter kan beskrives ved en (n x n)-
matrix med indgange [e;;], hvor

~_ J 1, hvis (v;,v;) € E;
“ij = 0, ellers.
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Matricen illustrerer saledes direkte imellem hvilke knuder, der findes en kant.
Grafen i figur 2.4(a) kan beskrives ved fglgende matrix:?

01000
1 0001
000171
00101
01110

Hvis grafen er veegtet, kan matricen blot modificeres, sa veegten for hver kant
star i stedet for ettallet i definitionen for e;;.

2.1 Modellering af netvaerk

En graf er serdeles velegnet til at beskrive adskillige former for netveerk.®
Hvis vi f.eks. skal modellere et trafiknetveerk, kan kanterne repraesentere veje,
og knuderne kan repraesentere trafikkryds. Pa tilsvarende vis kan en lang
rackke andre netvaerk modelleres vha. grafer - f.eks. telefonnettet, tognettet,
flynettet, elnettet og internettet.

Det vil ofte veere mest naturligt at modellere virkelige netvaerk ved hjeelp
af orienterede grafer. I en orienteret graf har alle kanter tilknyttet en ret-
ning, sa en kant e; = (v, v;) gar fra v; til v;. I trafikeksemplet svarer det til
en ensrettet vej. @Onsker man, at trafikken skal ga i begge retninger, kan dette
ogsa modelleres i en orienteret graf ved blot at tilfgje en kant €] = (v}, v;),
som gar fra v; til v;. En ikke-orienteret graf G' kan derfor repraesenteres ved
en orienteret graf G’, hvor enhver kant i G er erstattet af to nye orienterede
kanter (orienteret i hver sin retning).

En analyse af orienterede grafer er typisk mere vanskelig og mindre over-
skuelig end en tilsvarende analyse for ikke-orienterede grafer. Det er en af
grundene til, at man i litteraturen som regel veelger at simplificere problem-
stillingen ved at koncentrere sig om den underliggende graf (dvs. grafen uden
retninger pa kanterne). Nar vi f.eks. i kapitel [5.3] skal beskrive processen for
at generere en scale-free graf, far vi bl.a. brug for at kende valensen af en
knude. Hvis vi i stedet havde at ggre med en orienteret graf, skulle vi bl.a.
tage hgjde for bade ind- og ud-valensen, hvilket besveerligggr processen (se

2Matricen er pr. definition altid symmetrisk for ikke-orienterede grafer.

3Forskellen pa "graf” og "netveerk” ligger i, at ”graf” er det teoretiske og "netveerk”
det praktiske begreb. Forskellige former for netveerk beskrives i specialet, men med
udgangspunkt i grafteori.
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[6] for en beskrivelse af orienterede scale-free grafer). Som for naevnt kan man
ud fra resultaterne om ikke-orienterede grafer konstruere en orienteret graf,
som har samme egenskaber. I dette speciale vil der saledes ogsa kun blive
fokuseret pa ikke-orienterede grafer.

[ kapitel 3, 4, 5 og 6 vil alle grafer veere ikke-vaegtede, da det er selve konstruk-
tionen, der er vigtig i disse kapitler. De vaegtede grafer bliver interessante i
kapitel 7, hvor vi ser pa strgmmen i netveerket.
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Kapitel 3

Robusthedsmal

Der findes forskellige metoder til at angive robustheden af en graf. Dette
kapitel beskeeftiger sig med knude- og kantsammenhaeng, diameteren af en
graf, begrebet kempekomponent samt effektiviteten af en graf.

3.1 Knude- og kantsammenhaeng

Jeevnfor kapitel 2 er en graf G = (V, E') sammenhgngende, hvis der eksisterer
en sti mellem ethvert par af knuder i V. I et tognet vil det betyde, at man skal
kunne komme fra en vilkarlig station til enhver anden pa mindst en made.
Robusthed af en graf G haenger ngje sammen med sammenhaengen af G. Det
er derfor interessant at undersgge, hvor ”godt” G er sammenhaengende. Vi vil
med andre ord finde ud af, hvor mange knuder eller kanter der skal fjernes, for
G ikke leengere er sammenhaengende. Det vil sige, hvor mange togstationer
eller strackninger der skal veere fejl pa, fgr tognettet bryder sammen.

V1 V3 Vs

€35

€12

V) €24 vy €46 Vg

Figur 3.1 En wvilkarlig graf med 7 knuder og 10 kanter.

Et knude-snit i en sammenhaengende graf G' er en delmaengde af knuderne,
hvis fjernelse gor den resterende del af G usammenhaengende. Det mindste
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antal af knuder, hvis fjernelse ggr G usammenhangende (eller resulterer i
den trivielle graf med kun en knude), kaldes knudesammenhaengen af G og
betegnes k(G). For den komplette graf K,,, kan vi fjerne op til n — 2 knuder
og stadig have en sammenhaengende graf; derfor er k(K,) = n — 1. Grafen
i figur 3.1 bliver usammenhaengende, hvis knude v, fjernes; knudesammen-
haengen i denne graf er saledes 1. Nar §(G) betegner den mindste valens i
en simpel, sammenheengende graf G, geelder der fglgende gvre graense for
knudesammenhangen:

Lemma 3.1.1 [ en simpel graf G geelder:
K(G) < 4(G)

Beuis:

Betragt en vilkarlig knude v i en simpel, sammenhgngende graf G = (V, E)
og lad T'(v) betegne mengden af naboer til v. Fjernelse af I'(v) vil enten
resultere i den trivielle graf kun bestaende af knude v eller i en usammen-
haengende graf, hvor v ikke er forbundet til andre knuder. Det betyder med
andre ord, at antallet af knuder, der skal fjernes for at fa en usammenhaen-
gende graf, hgjst er lig med antallet af knuder i I'(v), det vil sige |I'(v)|. Vi
har saledes:

k(G) < |T'(v)], YvoeV.

Da G er en simpel graf, er antallet af knuder i I'(v) lig med valensen af v;
det vil sige:

IT(v)] = d(v) .
Heraf folger, at:
k(G) < Hél‘r/l d(v) = (G) . O]

Et kant-snit i en sammenhaengende graf G er pa tilsvarende vis en delmaengde
af kanterne, hvis fjernelse resulterer i en usammenhaengende graf. Antallet
af kanter i det mindst mulige kant-snit kaldes kantsammenhaengen og beteg-
nes £'(G). Da man kan ggre enhver graf usammenhaengende ved at fjerne alle
kanter incidente pa en vilkarlig knude, har vi abenlyst folgende ulighed:

K (G) < 8(G) .

I figur 3.1l er kantsammenhaengen af grafen lig med 2, idet fjernelse af kan-
terne incidente pa vy, ve, v3 eller v7 vil resultere i en usammenhaengende graf.
Fglgende szetning! angiver sammenhaengen mellem knude- og kantsammen-
heengen samt den mindste valens i en graf G:

!Theorem 8.5 i [7].
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Saetning 3.1.2 [ en simpel graf G gelder:
K(G) < K'(G) < 6(G)

Beuwis:

Anden del af uligheden er allerede vist, sa vi mangler kun at vise, at xk(G) <
k'(G). Hvis G er usammenhaengende, er x(G) = «/(G) = 0, hvormed ulig-
heden er opfyldt.

Lad nu G veere sammenhgengende. Hvis £/'(G) = 1, da har G en bro e, hvilket
vil sige en kant i en graf GG, sa G — e har flere sammenhangskomponenter end
G. Broen er incident pa to knuder; hvis en af disse knuder fjernes, resulterer
det i en usammenhangende graf (eller den trivielle graf, hvis e er den eneste
kant i G). Derfor er uligheden «(G) < k'(G) ogsa opfyldt i dette tilfeelde.

Antag at x'(G) > 2. Der eksisterer da «'(G) kanter i G, hvis fjernelse re-
sulterer i en usammenhangende graf. Hvis x'(G) — 1 af disse kanter fjernes,
eksisterer der en bro e = (v1,v9) 1 den resulterende graf. For hver af disse
K'(G)—1 kanter veelges en endeknude forskellig fra vy og ve. Hvis disse knuder
fjernes, svarer det til mindst at fjerne de «'(G) — 1 kanter fra G. Hvis den
resulterende graf er usammenhaengende, har vi:

k(G) <K(G)—1.

Hvis grafen stadig er sammenhaengende, vil e = (v1,vy) veere bro, og en
fjernelse af enten v; eller vy vil resultere i en usammenhaengende graf (eller
den trivielle graf). Det betyder, at k(G) < &'(G). Vi har saledes i alle tilfeelde,
at:

k(G) < K'(G) <46(G), O

Det ses let, at kK(G) = k'(G) = §(G), hvis G er komplet. Hvis G er en generel
graf, er det ikke helt sa let at finde k(G) og +/'(G). Esfahanian skriver i [§]
om en raekke algoritmer, der kan anvendes til udregning af hhv. knude- og
kantsammenheaengen for en generel graf; for den historisk interesserede er der
endvidere angivet en kronologisk liste med tidspunktet for de enkelte algo-
ritmer, hvilket fint illustrerer udviklingen igennem arene.

Et fundamentalt resultat i grafteori om sammenhangen af en graf G er
Mengers szetning, som her angives uden bevis:?

2Seetning og bevis kan bl.a. laeses i kap 8.4 og 12.10 i [7].
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Satning 3.1.3 (Mengers setning)

i) Knudesammenhangen k(G) er lig med det mindste antal af knudedis-
jJunkte stier mellem ethvert par af knuder i G.

ii) Kantsammenhangen r'(G) er lig med det mindste antal af kantdis-
gunkte stier mellem ethvert par af knuder ¢ G.

Disse resultater har bl.a. dannet grundlaget for forskellige algoritmer til
udregning af henholdsvis knude- og kantsammenhaengen af en graf; algorit-
merne vil dog ikke blive studeret naermere i dette speciale. I stedet henvises
til f.eks. [§].

Som et eksempel pa anvendelsen af Mengers saetning, betragter vi grafen
i figur 3.1. For at finde knudesammenheaengen skal vi iflg. punkt 1 i Mengers
saetning undersgge antallet af knudedisjunkte stier mellem ethvert par af
knuder i grafen. Det ses umiddelbart, at stierne fra hhv. v; og vy til enten
vs3, Vs, Ug eller v7 alle gar igennem wv4. Det mindste antal af knudedisjunkte
stier er saledes lig med 1, hvilket betyder, at knudesammenhangen i grafen
er 1. Antallet af kantdisjunkte stier mellem ethvert par af knuder, hvor den
ene knude er vy, vq,v3 eller vy, er lig med 2. For kombinationer af vy, vs5 og
vg er antallet af kantdisjunkte stier lig med 3. Ved anvendelse af punkt 2 i
Mengers saetning kan vi derfor konkludere, at kantsammenhangen af grafen
er lig med 2.

3.2 Diameter

Laengden af den korteste sti mellem to knuder v og v i en graf GG kaldes ogsa
for afstanden mellem u og v og betegnes d(u,v). Hvis der ikke eksisterer en
sadan sti, defineres d(u,v) = oco. Diameteren af G betegnes diam(G) og er
defineret ved:

diam(G) = max{d(u,v) | u,v € V}.

Diameteren i en graf er saledes lig med afstanden mellem de to knuder, der
er leengst fra hinanden. Grafen i figur 3.1/ har en diameter pa 3, hvilket svarer
til afstanden mellem knuderne v; og v;. Den komplette graf har en diameter
pa 1, da alle knuder er forbundet direkte med hinanden. Sa snart vi fjerner
en kant i den komplette graf, vokser diameteren, og grafen bliver mindre ro-
bust, da der bliver leengere mellem knuderne. Intuitivt er en graf med en lille
diameter mere robust end en graf med en stor diameter, hvilket underbygges
i kapitel 5.2/ og 6. For eksempel vil et tognet med en lille diameter veere at
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foretraekke, da man undgar for mange mellemstationer undervejs og derfor er
mindre pavirket af eventuelle problemer i resten af tognettet. Diameteren er
saerligt vigtig ved lokalisering af faciliteter, som skal na ud til husstande eller
virksomheder inden for en bestemt afstand - det kan f.eks. vaere mobilsendere
og redningskorps.

Som et alternativ til diameteren anvendes ogsa den gennemsnitlige afstand,
der tager hgjde for alle afstande i stedet for kun den maksimale. En naermere
beskrivelse af den gennemsnitlige afstand sker i kapitel 5.2.

3.3 Kaempekomponent

I robusthedssammenhaenge er det interessant at undersgge, hvor stor den
stgrste sammenhangskomponent er efter et eventuelt nedbrud i en knude.
Hvis denne sammenhaengskomponent er lille, betyder det, at grafen ikke har
veeret seerlig robust. Hvis sammenhaengskomponenten i stedet er stor, har
nedbruddet ikke haft den store betydning for det samlede netveerk, og grafen
er derfor mere robust. En sammenhangskomponent siges iflg. Bollobés [10]
at vaere stor, hvis den indeholder mere end n?*? knuder og lille, hvis den
indeholder under %/3 knuder, hvor n er antallet af knuder i G.

Begrebet kempekomponent er betegnelsen for den i G stgrste sammenhaengs-
komponent med flere end n*? knuder. Hvis den stgrste sammenhaengskom-
ponent bestar af feerre end n?/® knuder, har grafen ikke en keempekomponent.
I kapitel 5.1.1/ kommer vi ind pa, hvornar en stokastisk graf indeholder en
keempekomponent.

3.4 Effektivitet

Et robusthedsmal, vi kommer til at beskeeftige os med i kapitel 6 og 7, er
effektiviteten af en graf. Det er ikke et traditionelt robusthedsmal som f.eks.
kant- og knudesammenhaeng, men saerdeles velegnet i praksis til at undersgge,
hvordan et netvaerk fungerer. Begrebet blev introduceret af Latora og Mar-
chiori i [15] som et alternativ til den gennemsnitlige afstand og er intuitivt et
udtryk for, hvor ”godt” et netveerk fungerer i forhold til den optimale situa-
tion, hvor grafen er komplet. Kapitel 6/ indeholder en mere preecis beskrivelse
af effektiviteten samt en anvendelse af begrebet pa forskellige netvaerk med
henblik pa at finde den netveerkstype, som efter et nedbrud fungerer mest
effektivt.
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Kapitel 4

Optimalt sammenhangende
grafer

Indtil nu har vi introduceret forskellige basale begreber og robusthedsmal
inden for grafteori. Hvis vi frit kan designe et netveerk (uden hensyntagen
til omkostninger) og onsker, at sammenhaengen skal veere optimal, hvordan
skal netveerket da se ud? Vi ser i dette kapitel pa nogle bestemte graftyper,
som er kendetegnet ved en maksimal knude- og kantsammenhaeng, og som
dermed er optimalt sammenhangende (jvf. definition af Dekker i [1]). Det
betyder med andre ord, at der for en graf G skal galde:

da vi af seetning 3.1.2 har x(G) < /'(G) < §(G). Den komplette graf opfylder
som naevnt i kapitel 3.1 denne optimalitetsbetingelse, men som vi skal se i
det fglgende, er der ogsa andre graftyper, som kan siges at veere optimalt
sammenhaengende.

4.1 Graftyper

For at kunne beskrive forskellige graftyper, som er optimalt sammenhan-
gende, er det ngdvendigt at kende til fplgende begreber inden for grafteorien.*

Definition 4.1.1

i) En graf er requler, hvis alle knuder har samme valens.

Vi har tidligere nsevnt regulere grafer, men for fuldsteendighedens skyld gentages
definitionen her.
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ii) En automorfi m i en graf er en permutation af knuderne, som bevarer
kanterne. Det vil med andre ord sige, at to knuder v; og v; i en graf er
forbundet med en kant, hvis og kun hvis 7(v;) og w(v;) ogsa er forbundet
med en kant.*

iwi) En graf er knude-transitiv, hvis der for ethvert par af knuder v; og v;
eksisterer en automorfi w, sa w(v;) = v;.

iv) En graf er kant-transitiv, hvis der for ethvert par af kanter e; og e,
eksisterer en automorfi w, sa w(e;) = e;.

v) En graf er symmetrisk, hvis den bade er knude- og kant-transitiv.

Lidt mindre formelt siger man, at alle knuderne i en knude-transitiv graf ser
ens ud, ligesom det er tilfaeldet med alle kanterne i en kant-transitiv graf. En
symmetrisk graf er saledes en graf, hvor bade knuderne og kanterne ser ens
ud. Figur 4.1 og 4.2 illustrerer forskellige knude- og kant-transitive grafer.

> & &

a
Figur 4.1 (a) to eksempler pa knude-transitive grafer med hhv. 3 og 6
knuder, (b) den sakaldte fodboldgraf, som ogsa er knude-transitiv.

oW

Figur 4.2 Tre eksempler pa kant-transitive grafer.

Da en knude-transitiv graf bestar af ”ens” knuder, medfgrer det naturligvis,
at valensen af alle knuder er identisk. Det betyder dermed, at alle knude-
transitive grafer ogsa er reguleere. Det omvendte er imidlertid ikke altid til-
feeldet; grafen i figur 4.3 er saledes reguleer, men ikke knude-transitiv, da

27(v;) betegner her knude v; efter permutationen.
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knuderne i midten ikke har samme struktur som knuderne i enderne. Alle
symmetriske grafer er pr. definition knude-transitive, men fodbold-grafen
illustreret i figur 4.1/ er et eksempel pa en knude-transitiv graf, som ikke
er symmetrisk. I fodbold-grafen er enhver knude lig med skeeringen af en
femkant og to sekskanter, hvilket medfgrer knude-transitivitet; til gengaeld
forbinder nogle kanter en femkant og en sekskant, mens resten forbinder to
sekskanter. Det betyder, at grafen ikke er kant-transitiv og dermed heller ikke
symmetrisk.

Figur 4.3 Reguler graf som ikke er knude-transitiv.

En knude-transitiv graf er velegnet til konstruktion af et netveerk, hvor alle
knuder er lige vigtige. Pa den made undgas endvidere, at bestemte knuder
er seerligt udsatte for eksempelvis terrorangreb. Fglgende saetning beskriver
sammenhaengen mellem knude- og kantsammenhengen i en knude-transitiv
graf.

Saetning 4.1.1 For enhver sammenhaengende knude-transitiv graf G gelder
der folgende:

i) K'(G) =0(G)
it) K(G) > 2(6(G) +1)
iii) Hvis §(G) <4, da er k(G) = 6(G).

iv) Hvis G er symmetrisk, da er k(G) = 0(G).

Beuwis:
(1), (i7) og (iv): Kapitel 3 1 Godsil & Royle [21] eller saetning 3.7 i Babai [22].

(471): Af seetning 3.1.2 har vi for enhver simpel graf fglgende ulighed: k(G) <
K (G) < 6(G). Hvis §(G) = 4 har vi af (i), at £(G) > 2-(4+1) = 22, hvilket
betyder k(G) = 4, da k(G) < §(G). Pa tilsvarende vis fas k(G) = §(G) for
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5(G) € {1,2,3}. O

Bemeerk at der i seetningen geelder §(G) = dg(v), for alle v € V, da G
er knude-transitiv og dermed ogsa reguleer. Hvis en graf er knude-transitiv,
folger det saledes af forste punkt i seetningen, at grafen er optimalt robust
med hensyn til nedbrud pa kanterne. Af (7ii) har vi tillige, at grafen er op-
timalt sammenhaengende, hvis valensen er hgjst 4. Denne vigtige egenskab
ggr det bl.a. let at konkludere, at fodbold-grafen i figur 4.1 er optimalt sam-
menhaengende med k(G) = &'(G) = §(G) = 3. Pa tilsvarende made kan
optimalitet let sluttes af en rackke andre knude-transitive grafer.

Hvis valensen af knuderne er stgrre end 4, er en knude-transitiv graf ikke
ngdvendigvis optimalt sammenhangende. Det sidste punkt i ssetning 4.1.1
betyder imidlertid, at alle symmetriske grafer - uanset valens - er optimalt
sammenhaengende. Figur 4.4 viser forskellige eksempler pa grafer, som op-
fylder symmetri-kriteriet; heriblandt et tetraeder, et oktaeder og den vel-
kendte Petersen graf.

@ (b) (©

Figur 4.4 (a) tetraeder, (b) oktaeder, (c) Petersen graf.

En stokastisk graf er en speciel graftype, som bliver beskrevet nsermere i
kapitel 5. Kendetegnet ved denne graftype er groft sagt, at knuderne for-
bindes tilfaeldigt. Denne forbindelsesmetode medferer lidt overraskende, at
en stokastisk graf hgrer til blandt maengden af optimalt sammenhaengende
grafer, nar antallet af knuder er stort nok. Vi angiver fglgende resultat uden
bevis og henviser i stedet til Dekker [1] og Bollobas [10] for detaljerne:

Saetning 4.1.2 Sandsynligheden for at en stokastisk graf med n knuder er
optimalt sammenhaengende gar mod 1, for n — oo.
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Vi kan af dette kapitel konkludere, at et netveerk kan designes optimalt med
hensyn til knude- og kantsammenhzeng, hvis man benytter en af nedenstaende
muligheder:

o En knude-transitiv graf hvor valensen af knuderne er hgjst 4.
o En symmetrisk graf.
o En stokastisk graf med tilstrackkeligt mange knuder.?

Selve robustheden af netvaerket heenger selvfolgelig ngje sammen med antallet
af kanter. Figur 4.5 afbilder to symmetriske grafer, som begge er optimalt
sammenhaengende, men figuren til hgjre er abenlyst den mest robuste med
hensyn til nedbrud.

Figur 4.5 To symmetriske grafer.

Den stokastiske graf er seerlig interessant at studere nsermere. Foruden egen-
skaben at vaere optimalt sammenhaengende har denne graftype dannet grund-
lag for en lang raekke modeller til modellering af virkelige netveerk. Stokastiske
grafer er derfor emnet for det kommende kapitel.

3Dekker skriver i [1], at en stokastisk graf med 30 knuder med sandsynlighed 99,98%
er optimalt sammenhaengende. Med 100 knuder er sandsynligheden ca. 99,9999999%.
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Kapitel 5

Stokastiske grafer

En stokastisk graf er betegnelsen for en graf, hvor en samling knuder forbindes
tilfeeldigt med et antal kanter. Der er en lang rackke graftyper, som hgrer ind
under begrebet stokastiske grafer; vi beskaeftiger os i dette kapitel med den
klassiske stokastiske graf-model, Watts-Strogatz modellen samt tre scale-free
modeller” og diskuterer modellernes egenskaber samt relevans med henblik
pa virkelighedens netveerk.

5.1 Klassisk stokastisk graf-model

Stokastiske grafer optradte forste gang i slutningen af 1950’erne, da Erdos og
Rényi forskede i udseendet af en "typisk” graf med n knuder og m kanter. Det
resulterede i en sandsynlighedsteoretisk model, hvor udfaldsrummet udggres
af alle de mulige grafer, og hvor hver graf betragtes som en stokastisk vari-
abel.? Erdos og Rényi studerede udfaldsrummet G(n, m), som bestar af alle
grafer med knudemaengde V' = {1,...,n} og kantmaengde E = {1,...,m},
hvor hver graf har samme sandsynlighed.® Antallet af mulige kanter mellem
knuderne i V er N = (%), sa antallet af mulige grafer i G(n,m) er (V).

Sandsynligheden for udfaldet af en bestemt graf med n knuder og m kanter

er saledes (Z )71.4 Vi bruger betegnelsen G,, ,,, eller blot G, for en stokastisk

graf i G(n,m). I det folgende antages det, at antallet af kanter er en funktion
af antallet af knuder; det vil sige m er en funktion af n.

IBA-, LCD- og KE-modellen.

2 Artiklen af Erdés og Rényi, hvor stokastiske grafer fgrste gang optraeder, er fra 1959
og har titlen: ”On Random Graphs” i Publ. Math. Debrecen 6, s. 290-297.

3Bollobés [10], side 34.

4En sadan klassisk stokastisk graf betegnes ofte ER-graf (efter Erdos og Rényi).
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Figur 5.1 To stokastiske grafer med 20 knuder og hhv. 16 og 28 kanter.

Vi er interesseret i at undersgge, hvilke egenskaber en stokastisk graf har,
nar antallet af knuder er stort. Til det formal bruger vi begrebet ”med stor
sandsynlighed”. Jeevnfer Bollobés [11] siger vi, at en graf med n knuder har
en egenskab Q med stor sandsynlighed, hvis:

P(Q) — 1, forn — .
En egenskab Q er monoton,® hvis
GeQogGCH=HEeQ.

Ovenstaende betyder, at hvis en graf G har egenskaben Q, og G er en del-
graf af H (hvor G og H begge har n knuder), da har H ogsa egenskaben Q.
Sammenhangen af en graf er saledes et eksempel pa en monoton egenskab.
De fleste monotone egenskaber opstar ret pludseligt; forstaet pa den made,
at for et bestemt m har en graf G, med stor sandsynlighed ikke egenskaben
Q, mens grafen G,,- for et m* > m med stor sandsynlighed har Q.°

Det interessante er at undersgge, pa hvilket tidspunkt en graf har en given
egenskab. Til det formal ser vi pa en graf-proces, som er en slags organisme,
der udvikler sig ved, at flere og flere kanter laegges til "begyndelsesgrafen”
(en tom graf med n knuder). Mere formelt er en grafproces en Markov keede”
G = (G, hvor tilstandene er grafer pa knudemsengden V = {1,...,n}.
Processen starter med den tomme graf pa V. For 1 <t < (72‘) fremkommer
grafen (tilstanden) G; ved at leegge en ny kant til grafen G;_;, hvor alle nye
kanter har samme sandsynlighed for at blive valgt. Grafen G, har saledes prae-

cis t kanter, sa ved at veelge t = m fas grafen G,,. Alle de mulige grafer, som

Bollobés [10], side 36.

5Bollobds [10], side 40.

"En stokastisk proces er en Markov keede, hvis sandsynligheden for en bestemt haendelse
pa tidspunkt ¢ udelukkende afhaenger af tilstanden pa tidspunkt ¢ — 1.
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kan fremkomme pa tidspunkt ¢ = m, udger preecist udfaldsrummet G(n, m),
sa grafprocessen kan betragtes som en fremgangsmade til konstruktion af en
stokastisk graf med n knuder og m kanter.

Tidspunktet, hvor grafen G; fgrste gang har en given monoton egenskab
Q, kaldes stoptiden. Stoptiden 7 er defineret ved:

T=T19=min{t > 0| G, € Q}.

Hvis gnsket er, at grafen skal have en bestemt egenskab, er det saledes ikke
ngdvendigt at benytte flere kanter end 7.

For at kunne sige noget generelt om, hvad der kraeves, for at en graf med
stor sandsynlighed har en bestemt egenskab Q, introduceres begrebet terskel-
funktion. Teerskelfunktionen for en monoton egenskab Q betegnes m*(n); den
giver det antal kanter, som er greensen for, hvornar en stokastisk graf med
stor sandsynlighed enten har Q eller ikke har Q. Hvis m = m*(n) + w(n)
hvor w(n) — oo, da er G, € Q med stor sandsynlighed, og hvis der omvendt
geelder m = m* —w(n), sa er G, ¢ Q med stor sandsynlighed. Dette geelder,
uanset hvor hurtigt w(n) — oo; eneste krav er blot, at w(n) er en voksende
funktion.

En vigtig egenskab ved stokastiske grafprocesser er, at graferne omkring tids-
punkt n/2 begynder at indeholde en kseempekomponent og kort tid derefter
med stor sandsynlighed er sammenhaengende. Dette vil blive praeciseret i de
fglgende to afsnit. En anden vigtig egenskab ved stokastiske grafer, som vi
ikke vil ga i detaljer med her, er, at diameteren typisk er betydeligt mindre
end ved f.eks. regulaere grafer.®

5.1.1 Kaempekomponent

Dette afsnit omhandler tidspunktet for, hvornar en stokastisk graf med stor
sandsynlighed indeholder en keempekomponent. Ud over at vaere interessant
i sig selv, er afsnittet ogsa vaesentligt for at kunne forsta relationen mellem
keempekomponenten og sammenhzengen af en graf (kapitel 5.1.2). For at sim-
plificere tingene udelader vi beviserne i dette afsnit og koncentrerer os i stedet
om betydningen af ssetningerne. Beviserne kan alle leeses i Bollobas [10].

Vi starter med et resultat, som giver en graense for, hvornar en stokastisk
graf udelukkende bestar af store og sma sammenhangskomponenter.

8Vi kommer nzermere ind pa regulsere grafer i kapitel 5.2,
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Saetning 5.1.1 Lad sy = (2logn)'/?n?/? og set ko(s) = |[(3logs — logn —
2loglogn)n?/s2)| for s # 0. Da er en grafproces G = (Gy)Y med stor
sandsynlighed sadan, at hvis t = n/2 + s, so < |s| < n/2 og Gi har en
sammenhangskomponent af storrelse k, da er enten k < ko(s) eller k > n?/3.
Forty=[n/2+so| <t <n gelder der med stor sandsynlighed, at grafen G,

tkke har nogen sammenhangskomponenter af storrelse mellem %/3 og n?/3.

Bewvis: Bollobés [10] - seetning 6.1. O

Seetningen betyder, at enhver sammenhaengskomponent af G; i en grafpro-
ces, hvor t > tg = [n/2 + (2logn)*?n?3] med stor sandsynlighed enten er
stgrre end n%? eller mindre end %/3 Vi har endvidere, at G;; hgjst har
ligesa mange store sammenhangskomponenter som Gy, idet to sma sammen-
haengskomponenter ikke kan blive til én stor, nar der blot tilleegges en enkelt
kant. Spgrgsmalet er, om G, indeholder alle store sammenhaengskomponenter
fra Gy, 1 én sammenhaengskomponent for ¢t > t,. I sa fald har G; en keem-

pekomponent, hvilket geelder for alle Gy« hvor t* > ¢.

Bollobés [10] har vist, at for t > ¢, = [n/2 + 2(logn)/?n?3| > t, =
[n/24 (21logn)Y?n?/3] geelder der netop, at en grafproces med stor sandsyn-
lighed er sadan, at alle store sammenheengskomponenter af Gy, er indeholdt
i en enkelt sammenhaengskomponent af G;,. Dermed indeholder G; for alle
t > t; en keempekomponent. Saetningen, som vi angiver uden bevis, lyder
som fglger:

Seetning 5.1.2 En grafproces G = (G)Y er sdadan, at for ethvert t > t; =
|n/2 4 2(logn)Y?n?3| indeholder grafen G, med stor sandsynlighed en unik
sammenhaengskomponent af storrelse mindst n*/3, samtidig med at storrelsen
af de andre sammenhangskomponenter hgjst er %/3

nsker man at bestemme den preecise stgrrelse af keempekomponenten, kan
man blot udregne forskellen mellem n og antallet af knuder i de sma sam-
menhaengskomponenter. Nar ¢ vokser i grafprocessen, vokser stgrrelsen af
keempekomponenten ogsa, og antallet af knuder, som ikke er i keempekom-
ponenten gar dermed mod nul.

5.1.2 Sammenhang

I kapitel 5.1.1 om ksempekomponenten af en stokastisk graf fandt vi, at
|n/2 +2(logn)'/?n?/3] er det antal kanter, der mindst kraeves, for at G; i en
grafproces (G;){Y med stor sandsynlighed indeholder en kaempekomponent.
Pa et tidspunkt i grafprocessen vil keempekomponenten af G; veere blevet
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sa stor, at den indeholder samtlige knuder i grafen, hvorved G} er sammen-
heengende. Fglgende resultat giver en sandsynlighed for sammenhaengen af
en stokastisk graf, givet at antallet af kanter er lig (n/2)(log(n) + ¢ + o(1)),
hvor ¢ er en konstant, og o(1) betegner et led gaende mod 0 for n — co.

Saetning 5.1.3 Lad ¢ € R vere fast og lad m = (n/2)(log(n)+c+o(1)) € N
Da er sandsynligheden, for at grafen G,, er sammenhengende, givet ved:

P(G,, sammenhangende) — e™¢

Beuvis: Bollobas [10] - seetning 7.3. O

Sandsynligheden, for at Gy i en grafproces er sammenhaengende, nar ¢t = m,
gar saledes mod 1 for ¢ — oo. For ¢ = 0 er sandsynligheden 0,3679, for
¢ = 1 er sandsynligheden 0,6922, og for ¢ = 5 er sandsynligheden 0,9933.
Konvergensen mod 1 sker altsa relativt hurtigt, nar ¢ vokser. Pa tilsvarende
vis er sandsynligheden for sammenheeng meget lille, sa snart ¢ er negativ. En
c-veerdi pa -1 giver saledes en sandsynlighed pa 0,066, og ¢ = —2 medfgrer
en sandsynlighed pa blot 0,0006. Vi har saledes en teerskelfunktion for sam-
menhangen af en stokastisk graf, som er m* = (n/2)log(n).

5.2 Watts-Strogatz modellen

I 1998 startede Watts og Strogatz [12] diskussionen om modellering af virke-
lige netveerk ved hjeelp af stokastiske grafer. Virkelige netveerk har ofte den
egenskab, at knuderne er ”klumpet sammen”; forstaet pa den made, at forskel-
lige delgrafer er forbundet med seerligt mange kanter.” Samtidig er diameteren
typisk ret lille i virkelige netveerk. Tidligere antog man ofte, at et netveerk
var modelleret enten ved en helt reguleer graf, hvor valensen af alle knuder er
ens, eller ved en klassisk stokastisk graf. En reguleer graf er kendetegnet ved
en hgj klyngekoefficient og en stor diameter, mens en klassisk stokastisk graf
er kendetegnet ved en lav klyngekoefficient og en lille diameter. Ingen af de
to graftyper er derfor seerligt velegnede til modellering af virkelige netveaerk.

Watts og Strogatz foreslar i [12] en procedure til generering af en graf, som
ligger et sted mellem de to ekstreme graftyper: den reguleere graf og den klas-
siske stokastiske graf. Udgangspunktet er en reguleer kreds, hvor hver knude
har det samme antal naboer. Figur 5.2 viser en reguleer kreds med 20 knuder,
hvor hver knude har fire naboer. Vi veelger en knude v i kredsen og den kant

9Man siger, at grafen har en hgj klyngekoefficient - den formelle definition kommer pa
side 28.
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Figur 5.2 (a) reguler kreds, (b) Watts-Strogatz graf, (c) stokastisk graf.
Kilde: Figur 1, [12].

e, som forbinder v til dens naermeste nabo med uret. Med sandsynlighed
p €]0, 1] eendrer vi kanten e og forbinder den i stedet fra v til en tilfaeldig
anden knude fra kredsen (hvis det resulterer i to ensliggende kanter, undlader
vi at eendre kanten). Fremgangsmaden gentages, indtil alle knuder i kredsen
er blevet valgt. Herefter veelges igen knuden v i kredsen, men nu kanten ¢,
som forbinder v til dens naeste nabo med uret. Pa samme made som for sen-
dres kanten ¢’ med sandsynlighed p. Af figur 5.2! ses folgende tre grafer: den
oprindelige reguleere kreds, resultatet af den naevnte fremgangsmade for et
givet p samt den klassiske stokastiske graf, som fremkommer, hvis p = 1, da
alle kanter i sa fald sendres uniformt. Vi vil nu se nsermere pa, hvilke egen-
skaber Watts-Strogatz grafen har.

I stedet for at se pa den traditionelle diameter af en graf, ser Watts og
Strogatz pa den gennemsnitlige afstand mellem knuderne. Dette mal giver
en bedre idé om, hvordan hele grafen haenger sammen, da man kigger pa alle
afstande i stedet for kun den maksimale. De to stgrrelser heenger dog ngje
sammen.'” Den gennemsnitlige afstand L af en graf med knudemaengde V er

defineret ved:' .
L= —1 Z d(u, U) .
{u,v}CV, uz#v
Klyngekoefficienten C' beskriver hvor stor en andel af knudernes naboer, der

ogsa selv er naboer. Lad v veere en knude med mindst to naboer og lad G,
veere delgrafen af naboer til v. Hvis knude v har d(v) naboer, da er antallet

10Se evt. Bollobds [11].
1 Antallet af kanter i en komplet graf er lig n(n—1)/2, men da hver kant bliver betragtet
to gange (bade afstanden d(u,v) og d(v,u)), divideres med n(n — 1).
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af knuder i G, lig d(v), og antallet af kanter er hgjst (d(;)) = w.
Koefficienten C, er andelen af disse kanter, som eksisterer, nar vi sletter
knude v, og C' er den gennemsnitlige veerdi af C, for alle knuder i netvaerket.
Koefficienterne C, og C' er da defineret ved:

antal kanter i G,

d(v) - (d(v) = 1)/2

1
C==> C0.

veV

C, =

0g

Lad L(p) og C(p) veere henholdsvis den gennemsnitlige afstand og klyngeko-
efficienten for en Watts-Strogatz graf fremkommet ved eendringer af den reg-
uleere kreds med sandsynlighed p. Figur 5.3'# afbilder funktionerne L(p)/L(0)
og C(p)/C(0). Vi ser, at den gennemsnitlige afstand bliver kraftigt formind-
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Figur 5.3 L(p)/L(0) og C(p)/C(0) som funktion af p. Kilde: Figur 2, [12].

sket i forhold til den oprindelige, sa snart p vokser. Samtidig sker der stort set
ingen eendring i klyngekoefficienten; fgrst nar p bliver stor, far det afggrende
betydning for C(p). Watts og Strogatz konkluderede saledes, at man ved
at introducere en smule tilfeeldighed i en reguleer graf kan reducere den gen-
nemsnitlige afstand mellem knuder (og dermed ogsa diameteren) betragteligt,
samtidig med at den hgje klyngekoefficient bliver bevaret.

Ved at anvende noget af teorien fra stokastiske grafer lykkedes det altsa

12Kilde: Watts & Strogatz [12)]
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Watts og Strogatz at generere en graf med egenskaber, der kendetegner virke-
lige netveerk. Imidlertid er arkitekturen af Watts-Strogatz grafen ikke helt
sammenlignelig med de store virkelige netveerk. Den helt afggrende forskel
er, at virkelige netvaerk ofte indeholder store knudepunkter'®, hvilket ikke er
tilfeeldet for Watts-Strogatz grafen. Der er derfor siden blevet gjort meget for
at finde frem til en model, der bedre passer med virkeligheden, og som stadig
har de ngdvendige egenskaber som Watts-Strogatz modellen. Det har bl.a.
resulteret i sakaldte scale-free grafmodeller, som fglgende afsnit omhandler.

5.3 Scale-free modeller

En stokastisk graf med en sandsynlighedsfunktion af typen P(k) ~ k=7, v >
0 kaldes ogsa for en scale-free graf. P(k) udtrykker her sandsynligheden for, at
en bestemt knude er forbundet med k& naboer. Navnet ’scale-free’ er opstaet,
da forholdet mellem sandsynlighederne P(100)/P(10) er lig med forholdet
P(1000)/P(100), som igen er lig med P(10000)/P(1000) osv.

Adskillige virkelige netveerk sasom internettet, telefonnettet og infrastruk-
turen kan modelleres ved brug af scale-free grafmodeller.™* Der er to over-
ordnede egenskaber ved en scale-free grafmodel, som ggr, at den adskiller sig
vaesentligt fra bade den klassiske stokastiske grafmodel og Watts-Strogatz
modellen:

1) Antallet af knuder er ikke fastlagt pa forhand, som det var tilfeeldet
med bade den klassiske stokastiske graf og Watts-Strogatz grafen. Der
er saledes mulighed for at tilfgje nye knuder.

2) Knuderne forbindes enkeltvis med et vist antal eksisterende knuder
under den regel, at knuder med stor valens har stgrre sandsynlighed
for at blive valgt end knuder med lille valens.

Den forste egenskab ggr, at grafmodellen hele tiden kan udvides med nye
knuder. Dette er i hgj grad medvirkende til, at modellen er anvendelig i
praksis. Hovedparten af virkelige netveerk er ikke stationaere, men udvikler sig
hele tiden med nye knuder; teenk f.eks. pa internettet, hvor nye hjemmesider
kommer til og pa infrastrukturen, hvor der bl.a. bliver lavet nye motorveje
og motorvejskryds. Hvis antallet af knuder pa forhand var fastlagt, var der
saledes ikke mulighed for at modellere disse scenarier.

3Det vil sige knuder, som har forholdsmaessig stor valens.
14F eks. Faloutsos et al. [23].
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Den anden egenskab betyder, at alle eksisterende knuder ikke har lige stor
sandsynlighed for at blive valgt som nabo til en ny knude. Sandsynlighe-
den afhaenger af, hvor stor valens de eksisterende knuder har i forvejen - og
dermed, hvor "vigtige” de er. Hvis en eksisterende knude har stor valens,
er der stgrre sandsynlighed for, at den nye knude bliver forbundet til netop
denne knude, end hvis valensen var lille. Sagt med andre ord, bliver vigtige
knuder vigtigere. Pa den made skaber man forskellige store knudepunkter,
som det f.eks. ogsa er tilfeeldet med infrastrukturen. Hovedbanegarden i
Kgbenhavn er et eksempel pa en knude med meget stor valens, som derfor er
vigtig, for at resten af netveaerket kan fungere optimalt. Internettet er et an-
det eksempel, hvor nye ukendte hjemmesider typisk har links til mere kendte
sider som f.eks. Google, MSN osv., sa ogsa her bliver vigtige knuder vigtigere.

Figur 5.4 skitserer forskellen mellem en alm. stokastisk graf og en scale-
free stokastisk graf. Man ser umiddelbart, at strukturen i en scale-free graf
er meget forskellig fra den i en klassisk stokastisk graf. Knudepunkterne er
illustreret ved de rgde cirkler og optraeder saledes kun i den scale-free graf.
Helt generelt indeholder en klassisk stokastisk graf typisk ikke knuder med
stor valens.

@) (b)

Figur 5.4 (a) klassisk stokastisk graf, (b) scale-free graf.

5.3.1 Barabasi og Alberts model

Barabési og Albert [13] var blandt de forste til at beskrive en fremgangs-
made, som resulterer i en scale-free graf.

Start med et lille antal (mg) knuder. Tilfgj en knude med m’ < my
kanter, som forbinder den nye knude med m’ af de eksisterende
knuder. Antag at sandsynligheden P(d(i)) for at en ny knude er
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forbundet med en eksisterende knude ¢ afhaenger af valensen af
denne knude, sadan at:

S d)

Nar ¢ knuder er blevet tilfgjet pa denne made, har vi en graf med mgy + ¢
knuder og m = m/t kanter. Resultatet af denne fremgangsmade er en graf,
som besidder de to vigtige egenskaber naevnt pa side 30. Forudssetningerne,
for at vi nu har en brugbar graf til at modellere et virkeligt netveerk, er
saledes opfyldt. Grafen udvikler sig til at veere scale-free med en sandsyn-
lighedsfunktion P(k) ~ k=7, for at en knude har k naboer. Den gennem-
snitlige sammenhaeng for en sadan graf er lig med 2m/n, sa hvis grafen f.eks.
har 10 knuder og 15 kanter, er den gennemsnitlige sammenhang lig med 3.
Barabdsi og Albert har i [13] fundet, at v = 2,94+ 0,1.% For mg = m = 2
illustrerer figur 5.5 Barabasi og Alberts procedure for generering af en scale-
free graf. Vi starter med to knuder, hvorefter en ny knude med to tilhgrende
kanter kommer til. Denne forbindes til de knuder med stgrst valens (i dette
tilfaelde de to eneste knuder). Grafen har saledes pa nuveerende tidspunkt
tre knuder. Vi tilfgjer igen en ny knude med to tilhgrende kanter. Da alle
knuder pa dette tidspunkt har samme valens, er det helt tilfaeldigt, hvilke
naboer den nye knude far. Vores graf har nu fire knuder, hvoraf de to har
valens 3 og de andre valens 2. Nar vi tilfgjer endnu en knude, vil sandsyn-
ligheden for, at denne knude forbindes med en af knuderne med valens 3
veere lig 2 - m = g I figur 5.5 illustreres tilfeeldet, hvor den nye knude
forbindes med én af knuderne med valens 3 og én af knuderne med valens 2.
Det resulterer i en graf med fem knuder; en med valens 4, to med valens 3
og to med valens 2. Hver gang proceduren gentages, forbindes en ny knude
overvejende sandsynligt med de eksisterende knuder med storst valens. Pa
den made bliver grafen heterogen, og der opstar knudepunkter som afbildet
i figur 5.5l Disse kendetegner bliver tydeligere, efterhanden som flere knuder
tilfgjes.

Barabési og Alberts scale-free grafmodel fra 1999 (ogsa kaldet BA-modellen)
er typisk den, der henvises til under emnet scale-free grafer, og det er der-
for ogsa den model, vi beskaeftiger os med i kapitel 6. Bollobds og Riordan
papeger i [11] imidlertid en raekke forhold, som ggr, at modellen matematisk
set ikke er helt veldefineret.

Det fgrste problem er starten; hvis der ikke i forvejen eksisterer en graf med et

151 de fleste artikler, sattes veerdien af v dog lig 3.
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Figur 5.5 Tilfojelse af rod knude iflg. Barabasi og Alberts procedure. Stor
forskel pa valensen af knuderne i den sidste graf.

antal kanter, kan vi ikke danne en sadan ud fra den nasevnte fremgangsmade.
Det er f.eks. ikke muligt at betragte forholdet %, ie{l,...,mp}, nar
valenserne er lig 0. Det er saledes en ngz)dvendighéd, at vi pa forhand er givet
en graf. Selvom dette er tilfeeldet, kan det veere af afggrende betydning for
den resulterende graf, at begyndelsesgrafen har nogle bestemte egenskaber.
Ser vi f.eks. pa tilfeeldet m = 1, hvor hver ny knude kun bliver forbundet med
én kant; da giver Barabasi og Alberts fremgangsmade et trae, men kun hvis
begyndelsesgrafen ogsa er et trae. Hvis begyndelsesgrafen ikke er sammen-
haengende, vil fremgangsmaden aldrig resultere i en sammenhangende graf,
da hver ny knude kun bliver tilknyttet én af sammenhaengskomponenterne.

Det andet problem har at ggre med maden, hvorpa nye knuder bliver for-
bundet med den eksisterende graf. Problemet opstar, nar vi pa tidspunkt
t + 1 tilfgjer en knude med m > 2 kanter til en maengde N;,; bestaende af
m eksisterende knuder. For helt at kunne beskrive modellen skal vi kunne
angive fordelingen for N;, eller med andre ord sandsynligheden for udfaldet
af en bestemt meengde N;;; med m knuder ud af de %) forskellige mu-
ligheder. Fordelingen har (;) — 1 frihedsgrader, da de (m) sandsynligheder
skal summe til 1. Der er imidlertid kun specificeret ¢ forskellige marginale
sandsynligheder (en for hver gang en ny knude tilfgjes), for at en bestemt
knude tilhgrer N, sa fordelingen er ikke unikt bestemt.

For at undga disse formelle problemer, definerede Bollobas og Riordan i [14]
en alternativ scale-free grafmodel, den sakaldte LCD-model.
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5.3.2 LCD-modellen

Dette afsnit beskriver en matematisk praecis fremgangsmade (introduceret
af Bollobas og Riordan i [14]) til generering af en scale-free stokastisk graf.
Grafmodellen, som kaldes LCD-modellen'®, tillader bade lpkker og parallelle
kanter. Det rimelige heri skal ses i lyset af, at f.eks. hjemmesider sagtens kan
have et link til egen side eller flere links til en anden side. Pa samme made vil
der i et trafiknetveerk ofte vaere flere alternativer til at komme fra et sted til
et andet - det kan f.eks. vaere med bus eller med S-tog. Der eksisterer saledes
lpkker savel som parallelle kanter i virkelige netveerk.

Vi betragter forst situationen, hvor hver ny knude bliver tilknyttet grafen
via én ny kant, dvs. m = 1. Betragt en fglge af knuder vy, v,,... og lad
(GY)i>0 veere en grafproces, som er defineret pa folgende made:

o Start med GY, som er den tomme graf uden knuder og kanter eller start
med G1, som er grafen bestaende af en knude og en lgkke.

o Givet grafen GY* far vi G ved at laegge en knude v, til GY™'. Den nye
knude v; forbindes med en knude v;, hvor ¢ veelges blandt de ¢ mulige
med sandsynligheder:

, dei-1(vs)/(2t —1) 1<s<t—1,;
P(ZZS):{ 176%—1) s=t.

Ovenstaende giver en graf Gt med ¢ knuder og t kanter. Starten er entydigt
bestemt (modsat Barabési og Alberts grafmodel beskrevet i det foregaende
afsnit). Samtidig forbindes nye knuder fortrinsvis med ”vigtige” knuder, sa
det scale-free kendetegn er stadig opfyldt. Det er tilfeeldet, idet v; forbindes
til en knude v; valgt med en sandsynlighed, der er proportional med dens
valens pa det pagaeldende tidspunkt. Den nye kant fra v; bidrager pa forhand
med én til valensen af v;, hvilket fremgar af, at P(i = t) = 5. Figur 5.6
illustrerer, hvordan grafen G kan se ud (eksemplet er lavet ud fra de mest
sandsynlige udfald). Udgangspunktet er en graf med en knude v; og en lgkke.

Herefter tilfgjes en knude v,, hvor sandsynligheden for en lgkke er ——— = %

22-1 3
og sandsynligheden for forbindelse til v; er % = % Vi forbinder v, til v, og
tilfgjer en ny knude vs. Sandsynligheden for en lgkke er 23%1 = %, sandsyn-

ligheden for forbindelse til v, er lig %, og sandsynligheden for forbindelse til v;
er % Vi forbinder vs til v; og fortseetter pa samme made indtil ¢t = 5. Resul-
tatet er ikke overraskende en graf med et knudepunkt v;. Hvis vi i stedet for

16Det bliver senere klart, hvorfor modellen kaldes LCD-modellen.

34



at veelge de mest sandsynlige udfald havde brugt et program til at generere
grafen, ville vi muligvis fa et lidt andet resultat; strukturen ville dog stadig
veere praget af, at v; fungerer som knudepunkt.

Q l ® (I ): . .04 l l :‘.% Yy g 2 :4)3
Y V1 L% V1 (%) V1 vy V1 1%
Vs
Figur 5.6 [lllustration af G3.

Hvis hver ny knude i stedet tilknyttes grafen via flere kanter (dvs. m > 1),
tilfgjes de m kanter en ad gangen efter samme regel som fgr. Samtidig op-
dateres valenserne for de forskellige knuder undervejs i processen. For knuden
vy er valensen inden tilfgjelsen af den forste kant lig med 1, inden tilfgjelsen af
den naeste kant lig med d(v;) + 1 og sa videre, indtil alle m kanter er tilfgjet.
Pa denne made fremkommer grafen G! med ¢ knuder og mt kanter. Vi kan
ogsa definere processen (G, );>o ved hjeelp af G (dvs. grafen fremkommet
af processen for m = 1, hvor antallet af knuder er lig mt), hvilket er en stor
fordel, da G er en meget simplere graf, som dermed er lettere at arbejde
med. Fremgangsmaden (illustreret i figur [5.7) er fplgende:

o Lad m > 1. Ker processen (G});>o pa knuderne v}, v}, ..., v/, og fa
grafen G7™.

o Identificér knuderne v/, ... v/ i GT" ved at erstatte de m knuder med

r m
én knude v; og lade alle kanter incidente pa v}, ..., v/ vere incidente pa
v;. Patilsvarende vis identificeres v), , . .., v, til vo. Sadan fortseettes,
e e, ) ! . .
indtil vi nar vy, ;. q;-- -, Vpy, som identificeres til v;.

o Grafen bestaende af vy, ..., v; udger nu G* .

Vi har hermed beskrevet en matematisk veldefineret procedure til generering
af en scale-free graf. Skal vi foretage en preecis matematisk analyse af robust-
heden, vil LCD-modellen saledes veere at foretreekke, men da vi i stedet
bruger resultater fra simulation, er Barabdasi og Alberts model i princippet
ligesa god. Selvom vi i dette projekt udelukkende koncentrerer os om ikke-
orienterede grafer, kan modellen let modificeres til at tage hgjde for orien-
teringer; en naturlig og simpel metode vil vaere for ¢ > j at orientere enhver
kant (v;,v;) fra v; til v,

1"Bollobas og Riordan [11].
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Figur 5.7 G5 = G1° bliver til G5 ved identifikation af (v}, vy) til vy, (v, v})
til vg, (Vi,vg) til vs, (Vh,v8) til vy og (vy,v),) til vs.

En af de vigtigste egenskaber og fordele ved denne LCD-model frem for
Barabasi og Alberts model er, at den har en akvivalent statisk (dvs. ikke-
rekursiv) formulering. Graferne G og G!, kan pa ethvert tidspunkt ¢t = n
saledes beskrives ved hjeelp af en statisk fordeling. I folgende afsnit beskriver
vi for fuldsteendighedens skyld metoden til dette, introduceret af Bollobas og
Riordan i [14], som samtidig forklarer navnet " LCD-modellen”.

5.3.3 n-parring

For at simplificere notationen, seetter vi nu ¢ = v;, sa en graf G} bestar
af knuderne 1,...,n. Betragt meengden {1,...,2n} af knuder og lad de
2n knuder veere placeret pa en usynlig x-akse (se figur 5.8(a)). Generér en
vilkarlig n-parring® L af knuderne, saledes at knuderne pa aksen forbin-
des parvist (figur 5.8(b)). Dette kaldes ogsa et Linearized Chord Diagram -
forkortet LCD. Ga nu fra venstre mod hgjre pa x-aksen og identificér alle
venstre endeknuder af LCD’en til og med den fgrste hgjre endeknude; sadan
fortseettes, indtil vi nar endeknuden leengst til hgjre pa z-aksen. Af figur
5.8(c) ses den resulterende graf, som vi betegner ¢(L).

Vi kan ogsa generere L pa folgende made (se figur 5.9 for illustration):

o Velg en tilfeeldig LCD L’ med n — 1 kanter.

o Tilfgj en kant e, hvor hgjre endeknude ligger til hgjre for alle knuder
i L', og venstre endeknude ligger i en af de 2n — 1 mulige placeringer
(imellem de eksisterende knuder), hvor hver placering veelges med lige
stor sandsynlighed.

18En n-parring er en meengde af n kanter, der ikke har endeknuder til faelles.
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Figur 5.8 (a) 2n knuder pa rekke (n =>5), (b) en n-parring L, (c) overste
graf: illustration af knuder, som skal identificeres; nederste graf: ¢(L).

Dette svarer til at laegge en ny knude til ¢(L’) og forbinde den med en anden
knude med sandsynligheder proportionale med valensen af knuderne. Dette
svarer igen preecis til beskrivelsen af G, sa fordelingen af G} er med andre
ord den samme som fordelingen af ¢(L). Sa hvis L vealges uniformt mellem
alle de mulige LCD’er med n kanter, er fordelingen af ¢(L) den samme som
fordelingen af G7. Det er saledes indlysende, hvorfor modellen beskrevet i
kapitel [5.3.2l kaldes LCD-modellen.

5.3.4 Klemm-Equiluz modellen

Vi har indtil nu set pa tre forskellige modeller, som hver iszer besidder rele-
vante egenskaber med henblik pa virkelige netveerk. Watts-Strogatz modellen
udmeerker sig ved en hgj klyngekoefficient, men mangler de to egenskaber
naevnt pa side 30, som er seerdeles vigtige i virkelige netveerk. Disse to egen-
skaber er bade BA- og LCD-modellen i besiddelse af, men til gengeeld har
ingen af dem en hgj klyngekoefficient.

For at lgse dette problem designede Klemm og Eguiluz i [17] en scale-free
graf med en hgj klyngekoefficient (fremover betegnet KE-graf). I deres algo-
ritme ggr Klemm og Eguiluz brug af en binger tilstandsvariabel, som enten er
aktiv eller inaktiv. Algoritmen, der ligesom BA-modellen danner en scale-free
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(b)

Figur 5.9 (a) en LCD med 5 kanter tilfojes en ny kant med to (rode) en-
deknuder; den ene knude placeres yderst til hgjre - den anden placeres via
én af de stiplede linier, (b) venstre endeknude placeres vilkarligt, men med
starst sandsynlighed i det bla felt © den gverste graf; med samme sandsynlighed
forbindes den nye knude i den nederste graf med den bla knude.

graf med gennemsnitlig sammenhang 2m/n, er som folger:

o

e}

o

Lad en komplet graf med m aktive knuder veere givet.
Tilfgj en ny knude med m kanter til den eksisterende graf.

For enhver af de m kanter, besluttes det med sandsynlighed p, om
kanten forbindes til en af de aktive knuder. Det betyder med andre
ord, at med sandsynlighed 1 — p bliver kanten forbundet med en af de
inaktive knuder.

Hvis det blev besluttet at forbinde kanten til en inaktiv knude, veelges
knuden med sandsynligheder proportionale med valensen af de inaktive
knuder - dvs.

PO = i

ligesom i BA-modellen.

Efter tilfgjelse af en knude, deaktiveres en af de andre knuder. Sandsyn-
ligheden, for at en knude ¢ deaktiveres, er givet ved:

. cl(z')*1
PL) = sty -
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Sidste trin betyder, at knuder med mindst valens har stgrst sandsynlighed
for at blive deaktiveret; med andre ord forbliver de ”vigtigste” knuder aktive.

Veerdien af p er afggrende for KE-grafens udseende og egenskaber (se figur
5.10"). For p = 0 resulterer KE-modellen i en graf med en hgj klyngekoeffi-
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Figur 5.10 L(p)/L(0) og C(p)/C(0) som funktion af p. Kilde: Figur 1, [17].

cient, men ogsa en stor gennemsnitlig afstand. Omvendt medfgrer p = 1, at
KE-modellen er identisk med BA-modellen, dvs. en graf med lille klyngeko-
efficient og kort afstand.?’ Sa snart p antager en veerdi stgrre end nul, falder
den gennemsnitlige afstand drastisk, samtidig med at den hgje klyngekoeffi-
cient bevares. Hvis p # 0 og p < 1 er de gnskede betingelser om en scale-free
graf med hgj klyngekoefficient saledes opfyldt.?!

Antallet af knuder i grafen har stor betydning for indflydelsen af p. Af figur
5.11(a) fremgar det, at den gennemsnitlige afstand mellem knuderne vokser
linesert med antallet af knuder for p = 0. Seetter vi i stedet p = 0,1, vokser
afstanden kun logaritmisk med antallet af knuder. Tilsvarende kan vi af figur
5.11(b) afleese klyngekoefficienten for grafer af forskellig stgrrelse med hhv.
p=0,p=0,10gp= 1. Klyngekoefficienten bliver gradvist mindre, nar p
vokser fra 0 til 0,1, og antallet af knuder samtidig bliver stgrre. Klyngekoeffi-

9Kilde: Klemm og Eguiluz [17].

20Bemszerk at udviklingen af klyngekoefficienten og den gennemsnitlige afstand som funk-
tion af p er teet pa identisk med den for Watts-Strogatz modellen (se figur [5.3).

21Vi seetter p = 0,1, nér vi i kapitel 6 analyserer robustheden af KE-grafer.
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cienten for p = 0,1 forbliver dog hgj sammenlignet med tilfeeldet p = 1, hvor
koefficienten falder drastisk i takt med et gget antal knuder. Vi kan heraf
konkludere, at jo stgrre grafen er, jo vigtigere er veerdien af p med henblik
pa en analyse af grafens egenskaber.
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Kapitel 6

Robusthed af scale-free grafer

Vi har indtil nu set pa forskellige graftyper, som hver iszer har bade fordele og
ulemper. Til modellering af store netveerk har vi sluttet, at de scale-free grafer
er mest velegnede. Men hvad sker der med et netveerk, hvis der opstar en fejl,
eller hvis det bliver udsat for et direkte angreb? Fungerer resten af netveerket
stadig, og er der forskel pa effektiviteten af de forskellige netveerkstyper?
Disse sporgsmal vil blive forsggt besvaret i dette kapitel. Vi beskeeftiger os
med de to scale-free grafmodeller af hhv. Barabési og Albert samt Klemm og
Eguiluz, og drager undervejs sammenligninger med den klassiske stokastiske
graf af Erdds og Rényi. Resultaterne er baseret pa simulationer foretaget
af Crucitti et al. i [16], hvor effektiviteten af et netveerk analyseres efter
henholdsvis fejl og angreb.*

6.1 Effektiviteten af et netvaerk

I kapitel 3 blev begrebet effektivitet kort introduceret. Vi vil nu preecisere,
hvad der forstas ved effektiviteten af et netveerk og minder i den forbindelse
om definitionerne for den gennemsnitlige afstand L og klyngekoefficienten C'

fra kapitel 5.2:
1
=Y

{u,v}CV, uzv

antal kanter i G,

d(v) - (d(v) =1)/2

1Jeg har forsggt at fa adgang til simulations-software ved bl.a. at kontakte Dekker, der
i [1] gor meget reklame for sit eget software CAVALIER, men han kunne desveerre ikke
hjeelpe.

1
C_EZC”’ hvor C, =

veV
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Definitionen af L giver kun mening, safremt grafen er sammenhsengende.
I modsat fald vil afstanden d(u,v) = oo for mindst én kombination af
(u,v) C V. Det medfgrer, at L = oo, hvilket abenlyst ikke giver mening.
Nar vi i dette kapitel studerer effekten af et nedbrud i netveerket, vil det re-
sulterende netveerk ofte veere usammenhaengende, hvormed L bliver uegnet
som robusthedsmal.

I stedet for at se pa L og C undersgger Latora og Marchiori i [15], hvor effek-
tivt strommen flyder i netveerket efter et nedbrud. Netvaerket bliver betragtet
bade globalt og lokalt; det vil sige, at man ud over at undersgge netvaerket
som en helhed ogsa kigger pa, hvordan enkelte udsnit fungerer. Antag at al
stremmen i netvaerket foregar langs kanterne, og at effektiviteten af en kant
e = (u,v) athenger af afstanden mellem de to knuder u og v pa den made,
at en storre afstand medfgrer en darligere effektivitet. Lader vi €,, betegne
effektiviteten af kanten fra u til v, antager vi, at sammenhaengen mellem ¢,
og afstanden d(u,v) kan skrives:

Med denne definition undgar vi problemet med L = oo, nar grafen er usam-
menhaengende. Hvis der ikke eksisterer en sti fra u til v, er d(u,v) = oo pr.
definition, men sa er effektiviteten e,, = i = 0 i fin overensstemmelse med
den inverse sammenhang. Vi har dermed ikke laengere begraenset os til kun
at kigge pa sammenhaengende grafer, hvilket er signifikant i forbindelse med
en analyse af et nedbruds konsekvenser. Undersgger vi €,,, Yu,v € V og
tager gennemsnittet, far vi den globale effektivitet £gqp af en graf G - dvs.
effektiviteten af hele G. Vi har saledes:

1
gglob<G> = Z Euv

-1
n(n ) {u,w}CV, utv
1 1
 n(n—1) Z d(u,v)
{u,v}CV, u#v

Det er vaerd at bemaerke, at 0 < E,,,(G) < 1. Den storst mulige veerdi for
3 m er lig n(n — 1) og indtreeffer for den komplette graf, hvor d(u,v) =
1, Yu,v € V,u # v. Det medforer, at £, (G) < 1, og da alle afstande er
ikke-negative, har vi €y0(G) > 0, hvor lighedstegnet kun geelder, hvis an-
tallet af kanter i G er lig med nul.

Den lokale effektivitet &,. defineres som den gennemsnitlige effektivitet i
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alle delgrafer G,,,v € V', hvor G, er delgrafen af naboer til v. Da det stgrst
mulige antal kanter i G, er d(v)-(d(v)—1)/2, og hver kant betragtes to gange,
kan vi udregne effektiviteten £(G,) af en delgraf G, ved:*

1 1
) = o)) 1) {}Z LD

Udregner vi £(G,) for alle knuder i grafen og tager gennemsnittet, far vi den
lokale effektivitet af G. Det vil sige:

E10e(G) = % S &Gy

veV

Som tilfeeldet var for Ego,(G), geelder der 0 < &,.(G) < 1, hvor &,.(G) =1,
hvis G er komplet, og &,.(G) = 0, hvis antallet af kanter i G er nul.

Tenker vi pa den gennemsnitlige afstand L og klyngekoefficienten C, hgrer
Eqgiop 1 en vis forstand sammen med L, mens &, hgrer sammen med C'. For
at illustrere forskellene mellem de forskellige begreber betragtes et eksempel
med to grafer G' og G?, som hver har fem knuder, men et forskelligt antal
kanter (illustreret i figur [6.1)).

Gt G?
L=

1,3 L=oel 1
[ ) Cc=08 C=06
Eglob= 0,85 Eglob= 0,3
G G?

Ec=09 Eioc= 0,6

Figur 6.1 To grafer med 5 knuder, men forskelligt antal kanter. Nogletal i
tabellen til hajre.

Vi undersgger nu robustheden af de to grafer ved at beregne L og C' samt
Egiob 08 Eioe. For G fas folgende:

o L= n(nl—l) Z{U,U}CV, uFv d(“’? 'U)

:%(2(7-1+3-2))

_ 13

10

2V, betegner knudemaengden hgrende til grafen G.,,.
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o gloc = %Z’UEV S(GU)

1 1 1 1 1 1 1 1
= %(‘2—<2_1)(2'%)'3+m(2'I+2'I+2'I+2'§+2‘§+2'§)'2)

:§(§-6+518)

9
10

De tilsvarende resultater for G? er:

o L= n(nl—l) Z{u,U}CV, uFv d(u7 U)
=00

For at undga L = oo kan vi begreense os til at kigge pa den gen-

nemsnitlige afstand i den sammenhangende del af grafen. I sa fald far
vi:

o C=1
n

> vev
( )
2(2— 1/2 2(2— 1)/2 2(2—-1)/2

alw Ot

— 1 1
O Cyglob = nn—1) Z{u,v}CV, uFv d(u,v)
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o gloc - %Zvevg(Gv)

Det ses tydeligt af figur 6.1, at G er mere robust end G2. Denne observation
bekreeftes af udregningerne for den globale effektivitet, idet &y, for G er
vaesentligt stgrre end g0 for G?. G! fungerer saledes kun 15% darligere end
den komplette graf med fem knuder, hvorimod G? er hele 70% darligere. Den
gennemsnitlige afstand L er ikke anvendelig som robusthedsmal i dette til-
feelde, da G? er usammenhaengende, resulterende i L = co. I den alternative
udregning for L i G?, hvor vi kun beskeeftigede os med den sammenhsen-
gende del af grafen, fik vi L = 1. Det er mindre end L for G, hvilket er i
klar modstrid med, at G' er den mest robuste graf. Den globale effektivitet
er dermed et bedre mal for robustheden af en graf end den gennemsnitlige
afstand.

I visse tilfeelde kan 1/L vaere en god approksimation for &y . 1/L maler
effektiviteten, hvis netveerket er sekventielt (det vil sige, at der kun er én en-
hed i omlgb ad gangen i hele netveerket). £y, maler derimod effektiviteten
i et netveerk, hvor alle knuderne ekspederer enhederne samtidigt,® hvilket
f.eks. er tilfaeldet i vejnettet og internettet. Hvis alle afstandene i et netveerk
er naesten ens, ggr det ikke den store forskel, hvorvidt man kun betragter en
enkelt enhed eller flere enheder samtidig. Det medforer, at 1/L i det tilfeelde
vil veere en rimelig approksimation for effektiviteten.

Lader vi 1/L veere et mal for effektiviteten, opstar der imidlertid igen pro-
blemer med divergensen af L. Som tidligere naevnt medfgrer en usammen-
haengende graf, at L = oo, hvilket medfgrer, at 1/L = 0. Tilsvarende betyder
en enkelt darlig forbindelse, at 1/L vil falde betragteligt,¥ mens den reelle
situation i et stort netveerk sandsynligvis vil veere sa godt som usendret af
blot én darlig forbindelse. T begge tilfeelde giver 1/L saledes et misvisende

3Latora & Marchiori [18§].

4Latora et al. gor i [18] opmaerksom pa, at L gges med ca. for hver ny knude,

6(n+1
mens &g, falder med ca. ? Hvis den nye knude er forbundet darligt til resten af
netvaerket (dvs. e lille), medforer det, at L bliver stor; dvs. 1/L falder. Til gengeeld sker

der ikke meget med Egiop 1 et stort netvaerk
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resultat, da effektiviteten i et helt netveerk abenlyst ikke er nul (eller taet
pa nul) pga. en enkelt manglende (eller darlig) forbindelse. Disse problemer
opstar ikke ved £y, som effektivitetsmal, hvilket er grunden til, at vi frem-
over foretraekker £y, 1 stedet for 1/L til analyse af robustheden. Forskellen
pa de to mal bliver igen belyst i forbindelse med analysen i kapitel 6.2 og 6.3l

Betragt nu den lokale effektivitet &, og klyngekoefficienten C for hhv. G* og
G?. Vi udregnede &g til at vaere 55 for G' og 2 for G2. Det betyder saledes,
at hvis en knude bryder ned, er G* kun 10% fra at fungere optimalt i resten af
netveerket. G? er derimod 40% darligere end den optimale situation, hvilket
igen stemmer fint overens med vores umiddelbare konklusion, at G pa alle
mader er bedre sammenhzengende end G?. Udregningerne for klyngekoeffi-
cienten understotter dette resultat, idet C' = 2 for G, og C' = 2 for G*. Vi
bemeerker, at veerdierne for C' og &, er teet pa hinanden, sa C' er en god
approksimation for den lokale effektivitet.”

6.2 Robusthed over for fejl

Alle virkelige netveerk kan risikere at bryde ned. I dette afsnit analyseres hhv.
BA-grafen og KE-grafen (beskrevet i kapitel 5) med henblik pa robusthed
over for fejl. Ved fejl menes tilfeeldige nedbrud, som, vi antager, indtreeffer
uafhengigt af knudernes valens. Det kan diskuteres, hvorvidt dette er en
rimelig antagelse, idet knuder med stor valens er mere belastet end knuder
med lille valens. I infrastrukturen vil sandsynligheden for et uheld (eller
lang ventetid pga. ko) typisk veere betydeligt storre i vigtige knudepunkter
frem for eksempelvis i et trafikkryds ude pa landet. Omvendt kan antagelsen
forsvares ved, at der er gjort mere for at undga nedbrud i de vigtige knuder,
sa disse to faktorer vil i et vist omfang udligne hinanden. Nedbrud i knuderne
med stgrst valens bliver studeret naermere i kapitel 6.3l

6.2.1 Fejl i BA-graf

Betragt et netveerk med 5000 knuder og 10000 kanter opbygget efter BA-

modellen beskrevet i kapitel 5.3.1 med dertil hgrende sammenhaeng % =

4. Vi simulerer en fejl i netvaerket som et nedbrud i en tilfeeldig knude. Et
sadant nedbrud betyder normalt, at netveerkets effektivitet falder; vi ser i

dette afsnit pa bade den globale og lokale effektivitet efter fjernelse af en

Sdette er tilfxeldet, nar delgraferne G, bestar af fa knuder. Jo mindre en graf er, jo
mindre er den indbyrdes afstand mellem knuderne, hvormed summen af M, Yu # v
nzermer sig antallet af kanter i grafen, hvilket igen betyder en mindre forskel pa &, og C.

47



andel af knuderne. Resultaterne sammenlignes med effekten af et nedbrud i
en szdvanlig stokastisk graf efter Erdos-Rényi modellen.®

Crucitti et al. simulerer i [16] et nedbrud i netveerket, hvor andelen af det
samlede antal knuder, der fjernes, er lig p. Effekten af nedbruddet, som en
funktion af p, er afbildet i figur 6.2l

8 ] T | T T T ]
! "1
__._O_,d._-r_v—""gﬂ_
7 B _n-'E_"_ » > * -+
= = = - S AR il mema e il -+
L 6 A--& EXP Failure -
*—#* EXP Attack
0--1 SRy, Failure 1
5 G- SFga Attack _
Lo s et £ < < & 11
1 i
0, 005 0,01 0,015 0,02
Y T ' T '
0,3
lnla o uu BT B B o B w B s SN, U | MR Bl e |

Zglob 0,2

Figur 6.2 Effekten pa L og Eqe af et nedbrud i@ hhv. en ER- og BA-graf
(med 5000 knuder og 10000 kanter) som funktion af andel nedbrudte knuder
(p < 0,02). Kilde: Figur 3, [16].

[ figuren betegner "EXP Failure” og ”SF g4 Failure” tilfzeldige nedbrud i hhv.
ER-grafen og BA-grafen.” Resultaterne er gennemsnittet over ti realisationer
med 5000 knuder og 10000 kanter for savel ER-grafen som for BA-grafen.

For p = 0, dvs. udgangspunktet, hvor ingen knuder er fjernet, har BA-grafen
en gennemsnitlig afstand mellem to knuder pa ca. 4,6 mod ER-grafens pa ca.
6,7. Nar p stiger svagt, har det ikke nogen betydelig effekt pa L for hverken

SData for simulationen findes i [16], og alle resultater er et gennemsnit over ti forskellige
realisationer.
T EXP Attack” og "SFp4 Attack” studeres forst i neeste afsnit.
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ER- eller BA-grafen; saledes er veerdien for ER-grafen usendret pa ca. 6,7 for
p =0,02, mens L for BA-grafen er steget med ca. 0,12 til 4,72. Ser vi pa den
globale effektivitet £, beskrevet i kapitel 6.1, er situationen den samme. For
BA-grafen er effektiviteten i udgangspunktet ca. 0,24, hvilket er veaesentligt
hgjere end veerdien pa ca. 0,16 for ER-grafen. Det betyder med andre ord, at
graferne har en effektivitet pa hhv. 24% og 16% sammenlignet med den kom-
plette graf. Fjernes en lille andel af knuderne (p < 0,02), ses igen en stort set
uzendret robusthed af graferne. Forklaringen pa de ubetydelige sendringer i
robustheden skal findes i, at graferne bestar af mange knuder med forholdsvis
lille valens og kun fa store knudepunkter. Nar andelen af knuder, der fjernes,
ikke er stgrre end 0,02, er sandsynligheden for fjernelse af en vigtig knude
derfor lille.

Vi vender nu blikket mod stgrre veerdier af p. Indtil videre har vi kun set
pa p < 0,02, men hvilken betydning har det for robustheden, hvis andelen
af fjernede knuder pludselig stiger vaesentligt? I figur 6.3 er veerdier af L og
Eqgiop for 0 < p < 0,8 afbildet for bade ER-grafen og BA-grafen.

Af figuren ses, at den gennemsnitlige afstand for BA-grafen ikke sendres be-
tragteligt, selvom op imod 80% af knuderne fjernes. Saledes sker der kun
en stigning fra ca. 4,6 til ca. 6. Ser vi derimod pa ER-grafen, sker der en
betydelig stigning indtil p = 0,6, hvorefter L falder til en veerdi pa ca. 4,
som ligger under startveerdien pa 6,7. Det vil dermed sige, at bruger vi L
som robusthedsmal, er ER-grafen mere robust efter 80% af knuderne er fjer-
net, hvilket abenlyst giver et forkert billede af virkeligheden. Dette sker, da
man for at undga divergens af L kun kigger pa den sammenhangende del af
grafen (beskrevet i kapitel 6.1). Man kan dermed aflaese af figuren, at ER-
grafen begynder at blive usammenhaengende for p ~ 0,6, da L antager sit
maksimum i dette punkt.

Betragter vi i stedet den nederste del af figur 6.3, ser vi, at den globale effek-
tivitet for savel BA-grafen som ER-grafen er stot faldende for 0 < p < 0,8,
hvilket intuitivt stemmer overens med virkeligheden. Niveauet for BA-grafen
ligger for sma veerdier af p veaesentligt hgjere end for ER-grafen, men den
globale effektivitet for de to grafer neermer sig hinanden, jo stgrre andel
af knuderne der fjernes. Fjernes halvdelen af knuderne, falder £y, for BA-
grafen fra 0,24 til ca. 0,11; modsat falder £y, for ER-grafen til ca. 0,07.
Effektiviteten er altsa stadig veesentligt hgjere for BA-grafen, selvom 50% af
knuderne bryder ned. Sker det derimod for 80% af knuderne, er effektiviteten
for begge grafer teet pa 0.

I figur 6.4 er vaerdierne for klyngekoefficienten og den lokale effektivitet af-
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Figur 6.3 Effekten pa L og Eye, af et nedbrud @ hhv. en ER- og BA-graf
(med 5000 knuder og 10000 kanter) som funktion af andel nedbrudte knuder
(p < 0,8). Kilde: Figur 4, [106].

bildet for sma veerdier af p. Begge grafer har pr. konstruktion en lille klyn-
gekoefficient, hvilket betyder, at udgangspunktet for BA-grafen og ER-grafen
er hhv. C' = 0,007 og C =~ 0,0008. Det betyder samtidig, at veerdien for
den lokale effektivitet &, er tilsvarende lille for begge grafer. Dette er til-
feeldet, idet hovedparten af knuderne i savel BA-grafen som ER-grafen har
lille valens, hvormed delgraferne G,, bliver sma.® Sker der en fejl i en knude, far
det saledes stor negativ indflydelse for naboknudernes indbyrdes effektivitet,
selvom det globalt set ikke har afggrende betydning for grafens robusthed.
Af figur 6.4 ses, at der for sma veerdier af p ikke er en signifikant forskel i den
lokale robusthed for nogen af graferne. For p > 0,5 er der en tilnsermelsesvist
lineser nedadgaende tendens for BA-grafen med henblik pa C og &, mens
situationen er usendret for ER-grafen (dette skal dog ses i lyset af den i
forvejen meget lave veerdi for ER-grafen). Udviklingen er illustreret i figur
0.9l

8Se evt. fodnote [5 i kapitel 6. 1.
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Figur 6.4 Effekten pa C og & af et nedbrud i hhv. en ER- og BA-graf
(med 5000 knuder og 10000 kanter) som funktion af andel nedbrudte knuder
(p < 0,02). Kilde: Figur 5, [16].

6.2.2 Fejl i KE-graf

Betragt igen et netveaerk med 5000 knuder og 10000 kanter - denne gang
konstrueret ud fra algoritmen beskrevet i kapitel 5.3.4/ med p = 0,1. Frem-
gangsmaden resulterer i en scale-free KE-graf, som foruden de sadvanlige
kendetegn ved scale-free grafer besidder den saerlige egenskab, at klyngeko-
efficienten er hgj (jvf. Watts-Strogatz modellen). Vi udfgrer en tilsvarende
analyse for KE-grafer som for BA-grafer og sammenligner resultaterne.”

Figur 6.6 afbilder udviklingen af robustheden globalt set som funktion af
p < 0,02 (De relevante grafer i dette afsnit er "EXP Failure” og "SFkp
Failure”). Veerdierne for ER~grafen er naturligvis pa samme niveau som for,
sa vi koncentrerer os om veerdierne for KE-grafen. Her ses en initial veerdi
af den gennemsnitlige afstand pa ca. 9,4, hvilket ligger betydeligt hgjere end

9Data for simulationen findes i [16], og alle resultater er et gennemsnit over ti forskellige
realisationer.
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Figur 6.5 Effekten pa C og E,. af et nedbrud i hhv. en ER- og BA-graf
(med 5000 knuder og 10000 kanter) som funktion af andel nedbrudte knuder
(p < 0,8). Kilde: Figur 6, [106].

veerdierne for bade ER- og BA-grafen. Den gennemsnitlige afstand for BA-
grafen var kun pa 4,6, sa det kraever altsa i gennemsnit fem kanter mere at
forbinde to knuder i KE-grafen end i BA-grafen, nar stgrrelsen af graferne
er ens. Det betyder samtidig, at den globale effektivitet ogsa er lavere for
KE-grafen end for bade ER- og BA-grafen. Saledes fungerer KE-grafen som
udgangspunkt kun ca. 12% sa godt som den komplette graf sammenlignet
med 24% for BA-grafen. Nar antallet af nedbrudte knuder udggr under 2%
af den samlede andel, er den globale effektivitet naer ved usendret, hvilket
ogsa var tilfeeldet for BA-grafen.

Figur 6.7 afbilder udviklingen for veerdier af p < 0,8. Som det ogsa var
tilfeeldet for BA-grafen, ses en lineser nedgang i den globale effektivitet for
p voksende. KE-grafen nar dog allerede niveauet nul, nar 60% af knuderne
fjernes, modsat 80% for BA-grafen. Ser vi pa veerdien for den gennemsnitlige
afstand, bliver det igen tydeligt, hvorfor L ikke er et optimalt mal for robust-
heden. For sma veerdier af p fglger L og &y, fint hinanden, men for p > 0,4
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Figur 6.6 Lffekten pa L og Ege af et nedbrud i@ hhv. en ER- og KE-graf
(med 5000 knuder og 10000 kanter) som funktion af andel nedbrudte knuder
(p < 0,02). Kilde: Figur 7, [16].

er grafen for L aftagende, hvilket ikke er ensbetydende med en mere robust
graf, men i stedet et udtryk for, at KE-grafen bliver usammenhangende, nar
40% af knuderne bryder ned. Af resultaterne afbildet i figur 6.6/ og figur 6.7
kan vi tydeligt konkludere, at prisen for en hgjere klyngekoefficient betales
med en vaesentligt forringet global effektivitet med henblik pa tilfaeldige ned-
brud.

Det interessante er nu at undersgge, hvorvidt KE-grafen er mere robust lokalt
set end ER- og BA-grafen. Figur 6.8 illustrerer den lokale effektivitet &,. og
klyngekoefficienten C, sa laeenge andelen af nedbrudte knuder hgjst udger 2%
af det samlede antal.

Savel &, som C er i al vaesentlighed uaendret for KE-grafen, nar p < 0,02,
hvilket ogsa var tilfeeldet for BA- og ER~grafen. Der er imidlertid en betydelig
forskel i niveauet for de to scale-free grafer. Den lokale effektivitet for KE-
grafen er saledes pa ca. 0,54 i udgangspunktet, hvilket er hele 0,533 hgjere
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Figur 6.7 Effekten pa L og Eqe af et nedbrud i@ hhv. en ER- og KE-graf
(med 5000 knuder og 10000 kanter) som funktion af andel nedbrudte knuder
(p < 0,8). Kilde: Figur 8, [10].

end veerdien for BA-grafen. Hvor BA-grafen altsa var serdeles sarbar over
for fejl lokalt set, er KE-grafen kun 46% darligere end den komplette graf.
Da vi sammenlignede BA- med ER-grafen, argumenterede vi for, at C var
en god approksimation for &, pga. sma delgrafer. Det gaclder ikke i samme
grad for KE-grafen, da delgrafen af naboer til en bestemt knude ikke altid
er lille pga. konstruktionen af KE. Verdien af C' pa 0,43 giver dog stadig en
vis indikation om den lokale effektivitet, samtidig med at udviklingen for C'
afspejler udviklingen for &,.. Udviklingen for p > 0,02 (afbildet i figur 6.9)
stemmer fint overens med vores umiddelbare forestilling om et gradvist fald
i C og &e. Faldet sker dog forholdvist langsomt, sa selvom der opstar fejl i
30% af knuderne, betyder det kun en tilbagegang pa 14 procentpoint i den
lokale effektivitet. Saledes opretholder KE-grafen ogsa et vaesentligt hgjere
niveau for &, for store p. Veerdien af &, for KE-grafen med p = 0,8 er for
eksempel hgjere end &, for BA-grafen med p = 0!
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Figur 6.8 Effekten pa C' og Ee af et nedbrud i hhv. en ER- og KE-graf
(med 5000 knuder og 10000 kanter) som funktion af andel nedbrudte knuder
(p < 0,02). Kilde: Figur 9, [16].

6.3 Robusthed over for angreb

Det er med tiden blevet mere og mere relevant at undersgge forskellige
netveaerks robusthed over for angreb. Ved angreb forstas nedbrud, som ikke
sker tilfaeldigt, men som derimod er forarsaget med den hensigt at forvolde
stgrst mulig skade. Visse netveerk er naturligvis mere udsat for angreb end
andre; f.eks. er flynettet et interessant mal for terrorister, mens internettet
er et mal for hackere. Modsat er f.eks. telefonnettet ikke i gjeblikket et truet
netveerk; her er det i stedet forst og fremmest fejl, som er skyld i nedbrud.
Dette afsnit omhandler pa samme made som det forrige robustheden af hen-
holdsvis ER-, BA- og KE-grafen, men nu med henblik pa angreb. Et angreb
simuleres som fjernelse af den knude i grafen med stgrst valens. Idet vi kigger
pa ikke-vaegtede grafer, har vi dermed antaget, at eventuelle terrorister veel-
ger sit mal ud fra en betragtning om, hvor effekten af angrebet bliver stgrst.
Det kan naturligvis diskuteres, hvorvidt denne antagelse er rimelig, idet ter-
roristerne i sa fald skal have fuldt kendskab til hele netveerket. Samtidig ma
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man formode, at sikkerheden er betydeligt bedre pa de stgrste knudepunk-
ter, hvilket medfgrer sveerere vilkar for terroristerne. Alt andet lige ma det
dog formodes, at risikoen for et terrorangreb i f.eks. Heathrow Airport er
betydeligt storre end i Billund Lufthavn pga. den stgrre effekt, hvis angrebet
skulle lykkes. Derfor kan det med rimelighed retfeerdiggores, at et angreb
betyder fjernelse af knuden med sterst valens, hvilket er udgangspunktet for
simulationerne i dette afsnit.!"

6.3.1 Angreb i BA-graf

Lad en BA-graf med 5000 knuder og 10000 kanter veere givet. Figur 6.2/ i
kapitel 16.2.1] illustrerer udviklingen i den gennemsnitlige afstand samt den
globale effektivitet. I figuren betragter vi nu kurverne "SFp4 Attack” og
"EXP Attack”, som henholdsvis betegner angreb i BA-grafen og angreb i
ER-grafen, hvor ER-grafen igen er den klassiske stokastiske graf med samme

19Data findes i [16].
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antal knuder og kanter som BA-grafen.

I tilfzeldet med nedbrud pga. fejl sa vi ikke nogen betydelig udsving for
p < 0,02 for hverken BA- eller ER-grafen. Dette billede har sendret sig be-
tragteligt, nar vi ser pa angreb. Den initiale veerdi for BA-grafen pa 0,24
falder saledes kraftigt, sa snart knuden med storst valens fjernes. Sker der
noget med 1% af de vigtigste knuder, medforer det et fald pa ca. 10 procent-
point eller med andre ord et fald pa over 40% i grafens globale effektivitet!
Ser vi i stedet pa den klassiske graf, har det ikke nogen betydelig effekt
pa hverken L eller £y, at de vigtigste knuder fjernes, sa lenge p < 0,02.
Selvom startniveauet for BA-grafen var betydeligt hgjere end for ER-grafen
(0,24 mod 0,16), skal der fjernes under 1% af de vigtigste knuder, for at
niveauet for ER-grafen er hgjest.

Figur 6.3 viser udviklingen af effektiviteten efter et angreb for p < 0,8. Vi ser,
at Egop for BA-grafen allerede nar niveauet nul for p ~ 0,14, mens ER-grafen
forst bryder helt sammen, nar 30% af de vigtigste knuder er fjernet. Resul-
taterne her star i skarp kontrast til dem for tilfseldige nedbrud, hvor 80% af
knuderne kunne fjernes, for niveauet naede nulpunktet. Vi ser nu i endnu
hgjere grad end tidligere, at den gennemsnitlige afstand ikke er et velegnet
robusthedsmal. L stiger godt nok planmeessigt for sma p, hvilket svarer til
faldet i Egiop, men for p ~ 0,1 falder L pludselig igen, indikerende en bedre
robusthed, hvilket abenlyst er forkert. F.eks. vil BA-grafen ifglge L-malet
vaere over dobbelt sa god, nar 20% af knuderne er angrebet, som hvis ingen
knuder var angrebet.

I figur 6.4/ og figur 6.5 er den lokale effektivitet afbildet. Husk pa at bade
BA- og ER-grafen som udgangspunkt besidder en meget lav lokal effek-
tivitet /klyngekoefficient med veerdier pa henholdsvis 0,007 og 0,0008. Vi sa
tidligere, at &, for BA-grafen aftog tilnsermelsesvist linezert som en funk-
tion af p i intervallet [0; 0,8], sa leenge der var tale om tilfeeldige nedbrud. Ved
angreb sker faldet naesten gjeblikkeligt; angribes saledes 0,5% af knuderne,
falder effektiviteten fra 0,007 til under 0,002, og angribes yderligere 0,5% er
niveauet pa hgjde med effektiviteten for ER-grafen.

Nar der fokuseres pa robusthed over for angreb klarer ER-grafen sig generelt
seerdeles godt sammenlignet med BA-grafen. Grunden er, at ER-grafen er
ret homogen og uden de store knudepunkter; det ggr derfor ikke den store
forskel, hvilke knuder i en ER-graf, der fjernes, da ingen knuder er vitale for
grafen. Selvom den globale effektivitet er veesentligt lavere som udgangspunkt
i ER-grafen end i BA-grafen, er ER-grafen altsa interessant, hvis gnsket er
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at designe et netvaerk, som er bedst muligt beskyttet mod angreb. Det kan
f.eks. veere tilfeeldet i en krigssituation, hvor risikoen for et angreb pa en mi-
litaerbase er specielt stor. Det kan derfor veaere af helt afggrende betydning,
at hele militeernetveerket ikke bryder sammen efter et angreb.tt

6.3.2 Angreb i KE-graf

Vi undersgger nu effekten af et angreb i KE-grafen (med p = 0,1), der ligesom
BA- og ER-grafen bestar af 5000 knuder og 10000 kanter. Kurven ”"SF g At-
tack” i figur 6.6 og figur 6.7 i kapitel 6.2.2 illustrerer udviklingen i den globale
effektivitet som fglge af et angreb pa de vigtigste knuder.

Tidligere sa vi, at den initiale globale robusthed for KE-grafen la lavere end
for bade ER- og BA-grafen. Ved tilfaeldige fejl opfarte alle tre grafer sig i al
vaesentlighed ens, hvilket vil sige ingen @endring for sma p og et gradvist fald
for stgrre p. Nar nedbruddet i stedet sker grundet et angreb pa de vigtigste
knuder, sker faldet i den globale effektivitet betydeligt hurtigere. Hvis 1%
af de vigtigste knuder i KE-grafen angribes, betyder det et fald i £y fra
0,12 til 0,1. Selvom et angreb pa 1% af knuderne saledes betyder et fald i
effektiviteten pa ca. 17%, er det veesentligt mindre end for BA-grafen, hvis
effektivitet faldt med over 40% efter et tilsvarende angreb. BA-grafen naede
nulpunktet for £y ved p ~ 0,14 og trods KE-grafens lavere initiale effek-
tivitet, kan der her fjernes op til 20% af knuderne, for £, bliver nul. Selvom
KE-grafen er fglsom over for angreb, er den altsa mere robust end BA-grafen;
faktisk folger udviklingen for KE-grafen samme mgnster som ER-grafen. For
sma veerdier af p er faldet ganske vist mindst for ER-grafen, men set over en
stgrre skala, aftager £y, med naesten samme procentsats. Grundet en hgjere
startveerdi, varer det dog lidt leengere, inden ER-grafen nar niveau nul.

Den lokale effektivitet er afbildet i figur 6.8 og[6.9. Vi husker, at startniveauet
for KE-grafen er betragteligt hgjere end for savel ER- som BA-grafen (KE-
grafen blev jo netop designet med henblik pa at fa en scale-free graf med
hgj klyngekoefficient). For sma veerdier af p blev den lokale effektivitet ikke
pavirket af tilfeeldige nedbrud. Nar det i stedet er de vigtigste knuder, der
fjernes, medfgrer det et fald i &,. fra 0,54 til 0,39 for p = 0,02. Sammen-
ligner vi med udviklingen for BA-grafen, sker faldet betydeligt langsommere
for KE-grafen, ligesom det var tilfzeldet med den globale effektivitet. Der
skal saledes fjernes 40% af de vigtigste knuder i KE-grafen, for at den lokale
effektivitet er lig nul sammenholdt med ca. 5% for BA-grafen.

1 Anthony Dekker skriver mere om militsernetveerk i bl.a. [1] og [2].
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6.3.3 Konklusion pa analysen

Ved at benytte robusthedsmalet introduceret i kapitel 6.1/ kan vi ud fra analy-
sen om konsekvenserne af tilfeeldige nedbrud konkludere, at de tre grafer, ER,
BA og KE, hver iseer har bade fordele og ulemper. Den klassiske stokastiske
graf, ER-grafen, udmeerker sig bade globalt og lokalt ved at holde et szerdeles
stabilt niveau efter nedbrud i et vist antal knuder. Til gengzeld er niveauet
meget lavt sammenlignet med den komplette graf, samtidig med at ER-
grafen sjeeldent optraeder i virkelige netveerk. Modsat ER-grafen er begge
scale-free grafer relevante i virkeligheden, sa det er sammenligningen mellem
disse grafer, der er mest interessant. Her fandt vi, at BA-grafen klarede sig
betydeligt bedre globalt set end KE-grafen, mens det omvendte gjorde sig
gaeldende pa det lokale plan.

De to scale-free grafer klarer sig tilfredsstillende, nar nedbruddene i netveer-
ket sker tilfeldigt. Begge grafer bestar overvejende af knuder med lille valens
og kun fa knudepunkter. Nar der sker en fejl, er der saledes stgrst sandsyn-
lighed for, at fejlen sker i en knude med lille valens, hvilket betyder, at det
kun er et begreenset antal knuder, der bliver bergrt. Situationen ved angreb
er den direkte modsatte; her er det netop knuderne med stgrst valens, der
bliver fjernet, hvilket hurtigt pavirker en stor del af det resterende netveerk.
Af de to scale-free grafer klarer KE-grafen sig bedst, da den er lidt mindre
felsom i dette tilfzelde. ER-grafen er dog KE-grafen overlegen, nar det geelder
global effektivitet efter angreb, men dette skyldes udelukkende en hgjere ini-
tial veerdi.

Hvis et nyt netveerk skal designes for at sikre optimal robusthed med hensyn
til bade fejl og angreb, er der saledes flere faktorer, der spiller ind. Fgrst skal
risikoen for angreb overvejes. Hvis der konstant er en direkte trussel som
f.eks. i en krigssituation, vil en konstruktion efter ER-modellen veere at fore-
treekke. Vurderes det, at risikoen for et angreb er minimal, er spgrgsmalet,
om global eller lokal effektivitet har hgjest prioritet. Hvis global effektivitet
er vigtigst, er BA-grafen overlegen, og i modsat fald vil KE-grafen veere det
bedste valg.

Der er dog endnu en faktor, som har indflydelse pa konstruktionen af et
velfungerende netvaerk. Et nedbrud i et netveerk medfgrer en gget risiko for,
at den resterende del af netvaerket bliver overbelastet og i lgbet af kort tid
bryder sammen. Denne vigtige faktor vil blive beskrevet nsermere i fglgende
kapitel.
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Kapitel 7

Kaskadeeffekter efter nedbrud

Vi har indtil nu studeret den statiske tilstand efter ét eller flere nedbrud
som fplge af enten fejl eller angreb, men hvad sker der i perioden efter et
nedbrud, indtil netveerket bliver genoprettet? Man kan let forestille sig, at et
uheld i trafikken kan fa konsekvenser for andre dele af infrastrukturen. Antag
at der sker et uheld i et motorvejskryds i myldretiden, og at al trafik herigen-
nem gar i sta. I den efterfglgende periode spredes nyheden om trafikuheldet
over radioen og GPS’en, sa bilisten kan na at veelge en alternativ rute frem
for at holde i kg. I nyere navigationsanleeg findes det sakaldte TMC-system,
der via FM-bandet informerer GPS’en om uheldet, som derefter guider bilis-
ten udenom ulykkesstedet. Der er saledes en ret stor sandsynlighed for, at
adskillige bilister veelger at passere det pagaldende motorvejskryds via en
alternativ rute. Denne rute fglger antageligt mindre veje, hvis konstruktion
ikke er egnet til den pludselige ekstra trafik. Det medfgrer en vaesentligt
langsommere trafik ad disse veje end normalt. Uheldet i motorvejskrydset
har dermed ikke blot haft en umiddelbar negativ effekt, men har i lgbet af
kort tid ogsa forarsaget en lavere effektivitet pa andre dele af netveerket. En
tilsvarende kaskadeeffekt kan f.eks. opsta i et elnetveerk, hvis kablerne ikke
har nok kapacitet til at kunne handtere den ekstra belastning, der opstar ved
et uheld andetsteds i netveerket. Det er saledes seerdeles relevant at studere
disse kaskadeeffekter naermere med henblik pa at komme dem i forkgbet

For at kunne foretage en undersggelse af kaskadeeffekterne beskrives i dette
kapitel en model introduceret af Crucitti et al. i [20]. Lad en graf G veere
givet ved n knuder og m kanter. For at analysere belastningen af G lader vi
G veere en vaegtet graf, hvor hver knude ¢ € V' pa tidspunkt ¢ har tilknyttet
en kapacitet C; og en belastning L;(t). Lad endvidere hver indgang {g;;} i

'Emnet er desveerre ret overset, sa antallet af artikler er meget begraenset, men jeg har
valgt at tage udgangspunkt i [20].
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(n x n)-matricen for G veere tildelt en veerdi mellem nul og én indikerende
effektiviteten af kanten mellem knude 7 og j. Hvis der ikke eksisterer en kant
mellem 7 og j, seettes ¢;; = 0. I starttidspunktet (dvs. for ¢ = 0) seettes ¢;; = 1
for alle eksisterende kanter, hvilket svarer til, at alle kanter i starten fungerer
optimalt.? Nar der sker et nedbrud, sendres fordelingen af strgmmen i grafen,
og her er det vigtigt, at kapaciteten af en knude forbliver stgrre end belast-
ningen. Nar det er tilfzeldet, er effektiviteten af de incidente kanter stadig én.
Nar belastningen derimod overstiger kapaciteten, resulterer det i en lavere
effektivitet pa kanterne.

Antag nu at knuderne ¢ og j anvender den mest effektive sti imellem dem til at
kommunikere med hinanden (Vi, j € V). Den mest effektive sti mellem i og j
findes ved at udregne den harmoniske middelveerdi H for alle de mulige stier
fra 4 til j. Den sti, hvis harmoniske middelveerdi er teettest pa én, veelges
som den mest effektive. Den harmoniske middelveerdi af tallene aq,...,a,

udregnes ved:
n
H==71-
Y
Belastningen L;(t) af knude ¢ pa tidspunkt ¢ udregnes som det samlede an-
tal effektive stier, der pa tidspunkt ¢ gar igennem knude 7. Vi antager, at
kapaciteten C; af knude ¢ afheenger af belastningen pa starttidspunktet pa

folgende made:
Ci=ali(0), i=1,...,n, a€ll,oof.

Kapaciteten er saledes mindst ligesa stor som belastningen i udgangspunktet,
hvilket betyder, at alle knuder er i stand til at handtere den ngdvendige strgm
i grafen pa tidspunkt ¢ = 0. Forskellen pa C; og L;(t) er en faktor a, der kan
betragtes som en toleranceparameter for knuderne; jo hgjere veerdi af o for
en knude 7, jo stgrre belastning kan knude 7 tolerere. Sammenhaengen mellem
C; og L;(t) betyder samtidig, at der er begranset kapacitet til radighed, idet
a # oo. Det stemmer fint overens med langt de fleste virkelige netveerk, der
pga. omkostningerne forbundet ved det ikke kan have ubegraenset kapacitet.

Nar der sker et nedbrud i en knude (f.eks. pga. et trafikuheld), fjernes knuden
(ligesom i simulationerne i kapitel [6)), og der sker en omfordeling af strommen
til den resterende del af netvaerket. De mest effektive stier pa tidspunkt ¢ er
ikke ngdvendigvis de mest effektive pa tidspunkt ¢ 4+ 1, hvilket ogsa bety-
der, at belastningen af de enkelte knuder muligvis sendrer sig over tid. Det

2Da alle indgange i den tilhgrende matrix har veerdien nul eller en, svarer situationen
i starttidspunktet til en ikke-vaegtet graf.
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er denne @endring, som i veerste fald forer til overbelastninger visse steder i
netvaerket, hvis knuderne ikke har tilstraekkelig kapacitet. Lad ¢;;(t) betegne
effektiviteten af kanten mellem knude i og j pa tidspunkt ¢. Pa hvert tids-
punkt ¢ benytter vi da fglgende regel til at korrigere effektiviteten af de
enkelte kanter:

ei;(0)-Six, hvis Li(t) > C;;

eij(t+1) = ,
Ei]’(O), hvis Ll(t) S Cz

hvor j betegner knude i’s direkte naboer. Ved at benytte denne algoritme,
reduceres effektiviteten pa de kanter, som er incidente pa en overbelastet
knude. Dette ggr det mindre attraktivt at veelge de pagaeldende kanter, hvor-
for strommen i stedet fglger en alternativ sti. Nar belastningen er aftaget,
saettes effektiviteten igen til den oprindelige veerdi. Dette svarer ngjagtigt til
situationen med trafikeksemplet, hvor bilisterne veelger alternative veje ved
kpdannelser.

For at illustrere modellen og undersgge hvornar kaskadeeffekterne indtraeffer
i hhv. ER- og BA-grafer, ser vi pa et eksperiment udfgrt vha. simulation af
Crucitti et al. i [20]. Dette skal endvidere hjelpe os til at finde en ngdvendig
veerdi for toleranceparameteren og dermed kapaciteten, for at knuderne med
rimelighed er rustet til at kunne klare en eventuel ekstra belastning.

Vi betragter en ER-graf og en BA-graf, som begge har 2000 knuder og 10000
kanter. Alle resultater er udregnet som et gennemsnit af veerdierne for 10
forskellige realisationer. Figur [7.1% viser effekten over tid af et nedbrud i en
tilfeeldig knude i BA-grafen pa tidspunkt ¢ = 0. Et nedbrud i grafen medfgrer
straks en sendring af strommen, hvor sendringen sker ifglge fgrnsevnte algo-
ritme. Vi ser, at denne eendring ikke pavirker den samlede robusthed, hvis
toleranceparameteren er 1,3. Det vil med andre ord sige, at hvis kapaciteten
for hver knude er 30% storre end den initiale belastning, da er netveerket
tilstraekkeligt robust til at kunne handtere omfordelingen af stremmen ved
nedbrud i en enkelt knude. Effektiviteten af grafen er i dette tilfaelde konstant
ca. 0,33. Storrelsen af toleranceparameteren er imidlertid vital for netveer-
kets evne til handtering af den ekstra strgm, hvilket illustreres af kurverne
for « = 1,05 og o = 1,01. Hvis kapaciteten er 5% stgrre end belastningen,
falder effektiviteten over tid og stabiliserer sig pa et niveau, som er godt 10%
lavere end effektiviteten pa tidspunkt ¢ = 0. Er kapaciteten derimod kun 1%
storre end den initiale belastning (dvs. a = 1,01), da falder niveauet med ca.
40% over tid.

3Kilde: Crucitti et al. [20].
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Figur 7.1 Global effektivitet efter et nedbrud pa tidspunkt t = 0 ¢ en BA-
graf (med 2000 knuder og 10000 kanter) som funktion af tiden for forskellige
veerdier af toleranceparameteren «. Kilde: Figur 1, [20)].

I figur [7.2" understreges den vigtige sammenhzeng mellem vaerdien af tole-
ranceparameteren og robustheden pa sigt efter et nedbrud. Figurerne afbilder
den globale effektivitet (efter niveauet er stabiliseret) som en funktion af
toleranceparameteren med henblik pa at finde det ngdvendige forhold mellem
kapacitet og initial belastning, sa kaskadeeffekterne begraenses. Den gverste
del af figuren afbilder sammenhaengen i ER-grafen, og den nederste del af-
bilder sammenhzengen i den tilsvarende BA-graf. Kurverne med hvide kva-
drater illustrerer sammenhaengen ved tilfeeldig fjernelse af en knude, mens
kurverne med sorte cirkler svarer til fjernelse af den vigtigste knude (dvs.
knuden med storst belastning®). Ved ER-grafen er den optimale effektivitet
efter et nedbrud ca. 0,29 - altsa lidt lavere end ved BA-grafen, hvilket stem-
mer overens med vores tidligere analyse af robustheden i kapitel 6. Hvis
kapaciteten kun er marginalt stgrre end belastningen, falder effektiviteten i
en ER-graf pa sigt med op imod 35% efter fjernelse af en knude. En kapacitet
pa 5% over belastningen (a = 1,05) betyder imidlertid, at effektiviteten pa
sigt ved tilfeeldig fjernelse er neesten usendret fra sit oprindelige niveau pa ca.
0,29. Derimod er en toleranceparameter pa 1,05 ikke tilstraekkelig, hvis der
sker et nedbrud i den vigtigste knude; dette medfgrer saledes en effektivitet

4Kilde: Crucitti et al. [20].
®Dette svarer til et angreb, jvf. kapitel [6
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Figur 7.2 Global effektivitet som funktion af toleranceparameteren o efter
et nedbrud i en ER- og en BA-graf (begge med 2000 knuder og 10000 kanter).

Kilde: Figur 2, [20].

pa 0,20, hvilket svarer til et fald pa ca. 30%. Som det fremgar af figuren, er en
svag stigning pa 2% i toleranceparameteren dog tilstraekkelig til at forhindre
en kaskadeeffekt. Med en kapacitet pa ca. 7% over den initiale belastning
er ER-grafen saledes sikret mod kaskadeeffekter som fglge af nedbrud i en
enkelt knude, uanset om nedbruddet er tilfeeldigt eller et angreb.

Vi observerer en markant forskel fra ER- til BA-grafen, som igen skyldes
den heterogene konstruktion af BA-grafen. Som tidligere naevnt resulterer en
toleranceparameter pa 1,01 i et fald pa ca. 40% over tid ved nedbrud i en til-
feeldig knude. For at undga kaskadeeffekter ved tilfeeldig fjernelse af en enkelt
knude ser vi af den nederste del af figur 7.2, at det er ngdvendigt med en ka-
pacitet pa 10% over den initiale belastning. Dette er hgjere end for ER-grafen,
men den helt store forskel skal findes i fjernelse af den vigtigste knude. For
ER-~grafen undgik man kaskadeeffekter ved en toleranceparameter pa ca. 1,07,
mens en tilsvarende parameter for BA-grafen ikke har nogen naevneveerdig
positiv effekt. Selv med en kapacitet, som er 20% hgjere end ngdvendigt i
starttidspunktet, er effektiviteten pa sigt kun ca. 0,21 efter et enkelt angreb
- eller med andre ord ca. 35% lavere end den umiddelbare effekt. Forst nar
toleranceparameteren overstiger 1,3, sker der noget med effektiviteten, som
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hurtigt neermer sig 0,3, hvilket i de fleste tilfeelde vil veere et acceptabelt
niveau, da faldet er under 10%.

Ved design af et netveerk, har vi i dette kapitel fundet, at det er seerdeles
vigtigt at tage hgjde for risikoen for kaskadeeffekter. Igen har opbygningen
af netveerket afggrende betydning for risikoen og omfanget af en eventuel
kaskadeeffekt, da BA-grafer er vaesentligt mere udsatte end ER-grafer. Som
tidligere neevnt optraeder BA-grafer hyppigst i virkelighedens netveerk, sa re-
sultaterne om disse grafer er seerligt vigtige. Vi fandt, at knuderne bgr have
en kapacitet pa mindst 10% over det ngdvendige for at kunne handtere den
ekstra trafik, som matte opsta som folge af et tilfeeldigt nedbrud. Hvis man
vurderer, at risikoen for nedbrud i de vigtigste knuder er stor, bgr man i
stedet sikre sig med en kapacitet pa mindst 30% over det ngdvendige, da
man i modsat fald risikerer et totalt sammenbrud af netveerket, indtil fejlen
er udbedret.

Et aktuelt eksempel, som er genstand for megen debat for tiden, er den fore-
staende motorvej omkring Silkeborg. En liniefgring igennem byen betyder
lukning af dele af ringvejen, mens arbejdet star pa. Det er meget problema-
tisk for myldretidstrafikken, som bliver ledt ud pa sma omfartsveje, der ikke
har den forngdne kapacitet til at kunne klare den ekstra belastning, hvilket
vil resultere i massive kgdannelser. Det svarer i teorien til, at man fjerner en
vigtig knude i en BA-graf, som ikke har en tilstraekkelig hgj tolerancepara-
meter, og som konsekvens mister op imod 60% af dens oprindelige effektivitet.
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Kapitel 8

Konklusion

Specialet har haft til formal at give et overblik over forskellige graftyper brugt
til modellering af virkelige netveaerk og samtidig vurdere robustheden af disse
graftyper over for savel fejl (uniformt tilfseldige nedbrud) som angreb (ned-
brud i den vigtigste knude - dvs. knuden med stgrst valens ved ikke-vaegtede
grafer).

Den klassiske stokastiske graf, ER~grafen (efter Erdés og Rényi), var tidligere
den mest udbredte graftype til modellering af netveerk. En ER-graf bestar
groft sagt af et bestemt antal knuder forbundet tilfeeldigt via et bestemt antal
kanter. Resultatet er en homogen graf, som er meget robust over for bade fejl
og angreb. Kendetegnet ved en ER-graf er netop, at alle knuder er (nzesten)
lige vigtige, sa forskellen pa tilfseldige nedbrud og angreb er vaesentligt min-
dre end ved andre grafer.

Mange virkelige netveaerk er imidlertid ikke homogene, da der kan veere stor
forskel pa vigtigheden af de enkelte knuder. Barabasi og Albert introducerede
derfor i 1999 en scale-free graf (BA-grafen) som et alternativ til ER-grafen.
BA-grafen har siden vundet stor udbredelse i kraft af en meget realistisk og
samtidig simpel struktur. Nar nye knuder skal forbindes med de eksisterende
knuder i en BA-graf, sker det med sandsynligheder proportionale med de
eksisterende knuders valens; pa den made bliver vigtige knuder vigtigere -
ligesom det ofte vil veere tilfeeldet i virkelige netveerk. Dette resulterer i en
graf, som er meget robust over for fejl, da der er stor sandsynlighed for, at
et tilfeeldigt nedbrud sker i en mindre vigtig knude. Omvendt er BA-grafen
sarbar over for angreb, da nedbrud i et vigtigt knudepunkt vil pavirke en
stor del af netvaerket.

Der er stor forskel pa, hvor effektivt de forskellige graftyper fungerer; til
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det formal sa vi pa den gennemsnitlige afstand L, klyngekoefficienten C'; den
globale effektivitet £, samt den lokale effektivitet &,.. Det blev tydeliggjort,
at Egioh 08 Eoc var de bedst velegnede effektivitetsmal. BA-grafen fungerede
i udgangspunktet mere effektivt end ER-grafen, hvilket ogsa var gaeldende
efter flere tilfaeldige nedbrud. Hvis nedbruddene derimod skete som fglge af
angreb, ville ER-grafen fungere bedst.

ER-graf BA-graf
Robust over for fejl +/- +
Robust over for angreb + -
Robust over for kaskadeeffekter + -
Udbredelse i virkelige netvaerk - +

Figur 8.1 Fordele og ulemper ved ER- og BA-grafer.

Endelig betragtede vi veegtede grafer for at vurdere risikoen for kaskadeef-
fekter efter et nedbrud i et netveerk. Hver knude blev tildelt en kapacitet
C; og en belastning L;(t) pa tidspunkt ¢. Saleenge kapaciteten er stgrre end
belastningen, fungerer netvaerket tilfredsstillende. For en BA-graf sa vi, at en
kapacitet pa 10% over den initiale belastning var tilstreekkelig for at undga
kaskadeeffekter ved et tilfeeldigt nedbrud. Hvis nedbruddet i stedet skete i
den vigtigste knude, var kravet 30% ekstra kapacitet i forhold til den initiale
belastning. For en ER-graf fandt vi, at det kun var ngdvendigt med 7% ekstra
kapacitet for at veere sikret mod bade fejl og angreb. Figur 8.1l illustrerer den
overordnede forskel pa ER- og BA-grafer.

For at kunne analysere et netveerk korrekt, er det saledes af afggrende betyd-

ning at veelge den graftype, som bedst passer pa beskrivelsen af netveerket.
I modsat fald vil analysen kunne give meget misvisende resultater.
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Bilag A

Stikordsregister

Stikord Defineret pa side
A

Afstand 16
Automorfi 19
B

BA-graf 31
Belastning 60
Bro 15
D

Delgraf 8
Diameter 16
E

Endeknude 7
Effektivitet 17/42
ER-graf 23
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Stikord

Defineret pa side

G

Gennemsnitlig afstand
Global effektivitet
Graf

Grafproces

H
Harmonisk middelvaerdi

I
Incident

K
Kant

Kant-snit
Kantdisjunkt
Kantsammenhaeng
Kant-transitiv
Kapacitet
Kaskadeeffekter
KE-graf
Klyngekoefficient
Knude

Knude-snit
Knudedisjunkt
Knudesammenhaeng
Knude-transitiv
Komplet graf
Kreds

Kempekomponent
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28
43

24

61

14

14
19
10
60
37
23

13

14

19

17



Stikord Defineret pa side
L

LCD 34
Lokal effektivitet 43
Lukket tur 9
Lgkke 7
M

Maksimal delgraf 8
Med stor sandsynlighed 24
Mengers satning 15
Minimal delgraf 8
Monoton egenskab 24
N

n-parring 30
Nabo 7
@)

Optimalt sammenhaengende 18
Orienteret graf 11
P

Parallelle kanter 7
R

Reguleer graf 8
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Stikord

Defineret pa side

S

Sammenhangende graf
Sammenhangskomponent
Scale-free graf

Simpel graf

Sti

Stokastisk graf

Stoptid

Strem

Symmetrisk graf

T

Toleranceparameter
Triviel graf
Tur

Tearskelfunktion

\'%

Valens

Veaegtet graf

A%
Watts-Strogatz graf

Y
Hgte delgraf

A
Aben tur

10
19

61

25

27
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Bilag B

Notation

Symbol | Forklaring Defineret pa side
U, v, v; Knuder i en graf 7
e, €, €ij Kanter i en graf 7

Vv Mzengden af knuder: {vy,...,v,} 7
E Mzngden af kanter: {e;,... e} 7
G En graf G = (V, E) med n knuder 7

og m kanter
I'(v) Meengden af v’s naboknuder 7
K, Den komplette graf med n knuder 8
d(v),ds(v) | Valensen af knude v i en graf G 8
i(@G) Den mindste valens i G 8
A(G) Den stgrste valens i G 8
Q En graf-egenskab 8
P; En stiien graf 9
k(G) Knudesammenhaengen 14
K (G) Kantsammenhaengen 14
e En bro 15
d(u,v) Afstanden mellem knude u og v 16
diam(G) | Diameteren af G 16
T En automorfi 19
G(n,m) | Udfaldsrum for stokastiske grafer 23
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Symbol | Forklaring Defineret pa side
Gnm,Gm | En stokastisk graf i G(n,m) 23
(G En grafproces 24
T Stoptid for en grafproces 25
D Sandsynlighed p €]0, 1] 28
L Gennemsnitlig afstand 28
C Klyngekoefficient 28
G, Delgrafen af naboer til knude v 28
(L) Graf fremkommet af en n-parring L 36
Euv Effektiviteten af kanten fra w til v 43
Eglob Den globale effektivitet af G 43
Eiloc Den lokale effektivitet af G 43
Vs, Knudemsngden hgrende til G, 44
C; Kapacitet af knude ¢ 60
L;(t) Belastning af knude ¢ pa tidspunkt ¢ 60
H Den harmoniske middelvaerdi 61
« Toleranceparameter 61
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